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Gemeinsame Verbande-Stellungnahme zum Nachweisverfahren im Mobilfunk
nach 8 57 Abs. 4 Telekommunikationsgesetz

Bitkom und VATM bedanken sich fiir die Gelegenheit, zum Entwurf der Aligemeinverfiigung fiir Mobil-
funk-Internetzugénge nach 8 57 Abs. 5i.V.m. Abs. 4 TKG sowie zum Entwurf der dazugehd&rigen Hand-
reichung Stellung nehmen zu kdnnen. Im Einzelnen méchten wir zu den vorgeschlagenen Regelungen
wie folgt Stellung nehmen:

I Entwurf der Allgemeinverfligung

1. Festlegung ,,erhebliche, kontinuierliche oder regelméRig wiederkehrende Abweichung bei
der Geschwindigkeit* (Tenor zu 1.)

Die Verbande begriiRen die systematische Herangehensweise der Bundesnetzagentur (BNetzA), die
sich konsequent an den Festlegungen zum Festnetz orientiert und ergdnzend die technischen Beson-
derheiten des Mobilfunks im Grundsatz bertcksichtigt. Jedoch bleibt sie bei der Umsetzung und Anfor-
derungen hinter den Mdglichkeiten zuriick, um die mit den geplanten Vorgaben einhergehenden Belas-
tungen zu rechtfertigen und auf ein verhaltnismaiiges Mafl3 zu begrenzen.

Wir erlautern im Folgenden, an welchen Stellen und warum Erganzungen vorzunehmen sind.

a. Regionale Unterscheidung

Die Aufteilung in einen inhaltlichen und zeitlichen Faktor (vgl. Tenor zu 1., Gliederungspunkt aa), ist
konsequent im Hinblick auf die bereits erfolgte Auslegung im Festnetzbereich. Ebenso ist die Anknip-
fung des Nachweisverfahrens an die angegebene geschatzte maximale Geschwindigkeit (Ziffer bb)
nachvollziehbar begriindet.

Die Verbande begrifRen weiterhin, dass die BNetzA die technischen Besonderheiten des Mobilfunks
dadurch anerkennt, dass sie bei der Konkretisierung einer erheblichen Abweichung regional differen-
ziert. Die Abkehr von der geographischen Einteilung nach KGS-Gebieten begrii3en wir, da diese rein
politische Stimmbezirke wiedergibt und mit dem tatsachlichen Stand des Netzausbaus in keinerlei Zu-
sammenhang steht. Allerdings wére es wiinschenswert, wenn die BNetzA den Anbietern eine genaue
Karte zur Verfigung stellen wirde, damit nachvollzogen werden kann, in welcher Region welche Werte
zugrunde gelegt werden; mindestens jedoch musste die Festlegung eines Nullpunktes fir das vorgese-
hene Raster erfolgen.

Die von der BNetzA beschriebene Methodik, den Raum, und damit die Bevolkerung selbst, Uber die
Haushaltsdichte zu differenzieren, ist richtig und nachvollziehbar. Dies reflektiert die Tatsache, dass die
Netzbetreiber bei ihrem fortschreitenden Netzausbau gleichfalls ein System auf Haushaltdichtebasis in
ihrer Netzplanung verwenden. Die Ausbaustande sind daher in aller Regel dort am weitesten fortge-
schritten, wo die Bevolkerungs- und damit die mittlere Nutzerzahl am hdchsten ist. Denn der unter-
schiedlichen Siedlungsstruktur mit den unterschiedlichen Graden der Bevdlkerungsdichte steht ein ver-
fugbares/lizenziertes Spektrum von Frequenzen gegeniiber, die nach physikalischen Grundprinzipien
eine starke Abhangigkeit zwischen der Frequenz selbst und der mdglichen nutzbaren Reichweite ha-
ben. Hierbei gilt: Je hdher die genutzte Frequenz ist, desto geringer ist ihre Reichweite.
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Technisch ist somit unter unternehmerischen Aspekten eine theoretisch vollkommene Gleichstellung
von Stadt und Land nicht darstellbar. Der aus Mobilfunkbetreibersicht angestrebten Gleichstellung im
Angebot fur jeden Kunden, bzw. Einwohner, ist somit von Seiten der Physik eine nattrliche Begrenzung
gesetzt. Tatsachlich streben Mobilfunkbetreiber in Zusammenarbeit mit den Technologieanbietern fort-
laufend nach Lésungen, diese Grenzen zu Gunsten der Bevélkerung zu verschieben.

Die vorgesehene Systematik, die Erwartungen an die Leistungsfahigkeit mit der Bevélkerungsdichte zu
koppeln, ist daher nur folgerichtig und erteilt zu Recht der Forderung eine Absage, das Instrument der
Minderung als Druckmittel fur die Verschiebung von Netzinvestitionen in landliche Raume zu missbrau-
chen.

Die vorgeschlagene Rastergrof3e von 300x300m schlief3lich entspricht fast der tblichen Rastergrofie
von 250x250m und ist somit ausreichend und nachvollziehbar. Auch die vorgeschlagenen Grenzwerte
von 45, bzw. 145 HH pro Kachel sind nachvollziehbar und orientieren sich an der géangigen Praxis in
der Netzplanung. Auch die im Entwurf der BNetzA beschriebene Konvolution (entspricht technisch einer
~Wert-Glattung®“, bzw. methodisch einem sogenannten ,Focal Scan®) erscheint sachgerecht und nach-
vollziehbar, da die Nutzer sich in der Regel in der Nahe von besiedelten Gebieten aufhalten.

Der Entwurf ist somit methodisch nachvollziehbar und nicht &nderungsbedurftig.

b. Hbéhe der Abschlage

Die Hohe der Abschlage gemanR Ziff. 1 a) bis c¢) der Allgemeinverfiigung versucht zu bertcksichtigen,
dass der bundesweite Mobilfunkausbau unterschiedlichen Anforderungen und Tatsachen unterliegt und
dass Mobilfunk ein Shared Medium ist. Auch wenn die Hohe der Abschlége erst einmal hoch anmuten,
ergeben sich Mindestmesswerte, die an eine bundesweite Mobilfunkversorgung bereits allerhéchste
Anforderungen stellen. Sofern die Abschlage wegen dieser tatsachlichen Herausforderungen fir die
Mobilfunknetzbetreiber nicht erhéht werden, muss jedenfalls sichergestellt werden, dass die Anforde-
rungen an die Voraussetzungen fir die Messungen alle technisch mdglichen Anforderungen gewahr-
leisten, um effiziente und nachprtfbare Messungen zu ermdglichen. Die Hohe der Abschlage steht da-
her in direkter Relation mit den Anforderungen an die Mess-App und die Messungen, wie sie in der
Handreichung ausgefiihrt werden. Zur Handreichung haben wir notwendige Ergéanzungen formuliert, die
fur das Messverfahren auch umgesetzt werden missen. Ein Weniger an Anforderungen an das Mess-
verfahren wirde automatisch zu héheren Abschlagen filhren missen.

C. Anzahl der Messungen

Die BNetzA beriicksichtigt in ihren Anforderungen an die Anzahl der durch die Kunden durchzufuhren-
den Messungen die Dynamik des Mobilfunknetzes, welches sich stéandig als Shared Medium zeitlich,
aber auch durch unterschiedliche Ausbaustdnde andert. Weniger Messungen wiirde daher zu unrealis-
tischen Messergebnissen fihren. Dies fuhren wir weiter unten auch vertiefter aus (vgl. dazu unten,
Ziff. 11). Jedenfalls darf die Anzahl der Messungen im Vergleich zum Festnetz keinesfalls reduziert wer-
den. Im Festnetz geht die BNetzA davon aus, dass 30 Messungen erforderlich sind, um ,erhebliche,
kontinuierliche oder regelmaRig wiederkehrende Abweichungen® feststellen zu kénnen.

In den Eckpunkten hat die BNetzA bereits ausgefihrt, dass die Geschwindigkeiten im Mobilfunk natur-
gemaln stark variieren. SchlieBlich hangt gerade auch innerhalb einer Mobilfunkzelle die Leistungsfa-
higkeit des Mobilfunknetzes sehr stark vom genauen Standort ab, die ein Endkunde fiir eine Messung
auswahlt.
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Um ein realistisches Bild von der Leistungsfahigkeit eines Mobilfunkdienstes zu erhalten und damit sich
die Anbieter bei den Angaben in den Vertragen nicht daran orientieren, was bei besonders ungeeigne-
ten Standorten als Messergebnis erreicht werden kdnnte, sollte die Anzahl der Messungen im Vergleich
zum Festnetz daher nicht nur unveréndert bleiben, sondern erhdht werden.

Anhand von 30 Messungen wird sich im Mobilfunk lediglich bestéatigen lassen, dass die Leistung des
Mobilfunkdienstes erwartungsgemall Schwankungen unterliegt. Er ist jedoch fraglich, ob hiermit Gber-
mafige, nicht leistungsgerechte Schwankungen aufgezeigt werden kénnen. Daher muss die Zahl der
Messvorgange noch einmal erhéht werden, um nicht nur immanente, sondern auch ubermafige Leis-
tungsschwankungen aufzuzeigen, welche tatsachlich ,erhebliche, kontinuierliche oder regelmafig wie-
derkehrende Abweichungen® darstellen.

Aus Sicht der Verbénde ist daher davon auszugehen, dass mindestens 40 Messungen nétig sind, um
einen belastbaren Riickschluss zu ziehen.

2. Gegenbeweismadglichkeit und -voraussetzungen

Eine Minderungsmaglichkeit auf Basis einer Mess-App, die ein Abweichen von vertraglich zugesagten
zu realen Messwerten erfassen soll, ist nur dann rechtlich zulassig, wenn es dem Netzbetreiber moglich
ist, einen Gegenbeweis zu fihren. Der Gegenbeweis kann zum einen dadurch gefihrt werden, dass die
Voraussetzungen oder die Durchfihrungen der Messungen als fehlerhaft erkannt werden, die Fehler-
haftigkeit der Mess-App belegt oder aber angefiihrt wird, dass gefundene Minderleistungen durch An-
derungen am Netz behoben wurden.

Bislang ist indes vollkommen unklar, wie ein derartiger Gegenbeweis zu fiihren ware und insbesondere,
wie eine zunéchst zulassige Minderung behoben werden kdnnte. Wirde etwa die Netzgeschwindigkeit
an einer Stelle im Netz erhdht, kdnnte der Kunde sein Minderungsverlangen dann aufgrund einer ande-
ren, ggf. zeitlich spéter erst vorgenommen Messung an anderer Stelle ad Indefinitum verlangern?

Von daher muss die BNetzA, zusammen mit der Branche, vor Inkrafttreten einer Minderungsmaglichkeit
zusammen mit der Branche die Regelungen fir den Gegenbeweis ertrtern, da andernfalls das Risiko
einer nicht zu vermeidenden Dauerbelastung bestehen wirde.

Il. Entwurf der Handreichung

Vorbemerkung:

Aus Sicht der unterzeichnenden Verbénde sollte das Messverfahren so ausgestaltet werden, dass die
technischen Mdglichkeiten zur Erfassung und Auswertung relevanter Parameter so weit wie irgend mog-
lich ausgeschopft werden. Dies hat nicht nur den Vorteil, dass sie die Korrektheit der Messung und
damit die Legitimitat der gesetzlichen Vermutung erhdht. Es wiirde den Nutzern auch ein Stiick weit die
Last abnehmen, fur sie nur schwer durchschaubare Priifungen vorzunehmen und rechtsverbindlich zu
bestatigen. Erst wo dies technisch tatséchlich nicht méglich oder im Handling unzumutbar ist (dazu
unten), kann mit Bestatigungen durch den Kunden gearbeitet werden. Dabei sollte aber klar sein, dass
die Daten der Mess-App zur Verifizierung der Kundenbestatigungen nicht nur auslesen und verwerten
sollte, sondern dass diese auch im Messprotokoll wiedergegeben werden.
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Dabei kann es auch nicht von Bedeutung sein, dass fur das Auslesen von bestimmten Parametern aus
den Endgeraten entsprechende Rechte vom Nutzer einzurdumen waren. Es ist aus unserer Sicht fir
einen Nutzer sehr wohl zumutbar, der Mess-App (wohlgemerkt: nur dieser) entsprechende Rechte ein-
zuraumen, da eben dieser Nutzer einen Anspruch herleiten mdéchte und dafir einen faktisch nahezu
unumstoilichen Beweis sucht. Der Prozess der Rechteeinrdumung mag zwar auch kompliziert sein,
kann aber bei einer angemessenen Benutzerfiihrung auch ohne besondere Kenntnisse erfolgen.

Zudem muss ein ausreichender Ubergangszeitraum fir die Einfihrung auf Anbieterseite eingeraumt
werden. Der Ubergangszeitraum muss sowohl die Erstellung der erforderlichen tatséchlichen Voraus-
setzungen sowie auch eine anschlief3ende Testphase berlcksichtigen.

Hierbei ist insbesondere zu bedenken, dass die konkrete Ausgestaltung des Messmechanismus und
die Informationen, welche im Messprotokoll hinterlegt werden, erst mit der finalen Festlegung bekannt
sein werden. Im Gegensatz zur Festlegung fiir das Festnetz, welche sich weitgehend an bereits be-
kannten Leilinien orientiert hatte, wird hier rechtliches und prozessuales Neuland betreten, dem die
Anbieter nur durch entsprechende organisatorische MaRnahmen und technische Unterstiitzungen ge-
recht werden konnen. Die Vielzahl von Umgebungsparametern, welche Einfluss auf die Messung haben
und jenseits der Betriebshoheit der Netzbetreiber liegen, macht eine zumindest summarische Prifung
der Messprotokolle auf ihre Schlissigkeit nétig. Hierzu missen die bei der Messung erhobenen und
dementsprechend im Messprotokoll aufgeflihrten Informationen automatisiert vorgepruft und bei Bedarf
von entsprechend geschulten Mitarbeitern im Weiteren héndisch analysiert werden. Erfahrungen hiermit
bestehen noch nicht und kdnnen mangels Kenntnis der konkreten Informationen auch nicht antizipiert
werden.

Die unterzeichnenden Verbéande gehen davon aus, dass die Einrichtung der nétigen Prozesse (Erfas-
sung der verflgbaren Informationen, Schulung von Mitarbeitern, Prozesseinrichtung, IT-Anpassungen,
Tests) nicht nur einen namhaften finanziellen Aufwand bedeuten, sondern vor allem Zeit benétigen. Ab
Kenntnis der finalen Festlegungen sind dies mindestens ca. neun Monate, so dass wir eine Ubergangs-
zeit bis zum Inkrafttreten in entsprechender Hohe fordern. Gerade fiir die erforderlichen IT-Kapazitaten
sind in der heutigen Zeit lange Vorlaufzeiten erforderlich, um eine Umsetzung zu implementieren. Um
die mit erheblichen Aufwanden und Kosten verbundenen Prozesse vorzubereiten und mit der entspre-
chend notwendigen Planungssicherheit zu justieren, ist es notwendig, dass die Anbieter von der BNetzA
mindestens drei Monate vor dem Inkrafttreten eine finale Version eines Messprotokolls erhalten.

Sobald die erforderlichen Voraussetzungen sowohl fiir die Mess-App der BNetzA (einschlie3lich der
unten genauen ausgefiihrten Details) als auch die Prozesse bei den Netzbetreibern geschaffen und
implementiert sein werden, ist anschlieBend eine ausreichende Testphase fiir den Markt zu ermdgli-
chen. Eine Friendly-User Testphase uber mindestens sechs Monate wirde fir die Praxis ermdglichen,
dass Fehler auf allen Seiten behoben werden kénnten und die Prozesse auch in der Praxis sowohl fur
den Verbraucher als auch die Mobilfunkbetreiber zufriedenstellend funktionieren.

Weitere Anmerkungen zur Handreichung im Einzelnen:

1. Verfiigbarkeit des Uberwachungsmechanismus (Randziffern 1-3)

Um belastbare Messergebnisse generieren zu kénnen, ist zwingend eine installierbare Mess-App erfor-
derlich, welche méglichst viele Parameter der Messumgebung erfassen kann. Mess-App und Betriebs-
system des Endgerats miussen auf dem jeweils neuesten Stand sein, um Fehlerquellen zu minimieren.
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Die fortschreitende Technik in den Netzen und damit auch die Nutzung der angebotenen Bandbreiten
kann von Endgeraten nur dann ausgereizt werden, wenn das Betriebssystem sich auf dem aktuellen
Stand befindet. Auch die Leistungsfahigkeit des Endgerates selbst ist wesentlich vom Grad der Opti-
mierung seiner Betriebssoftware abhangig.

Damit stellt das Betriebssystem einen entscheidenden Parameter der Messumgebung dar, der aller-
dings einer Funktionsherrschaft des Netzbetreibers vollstandig entzogen ist. Es muss daher in die An-
forderungen an das Messverfahren Aufnahme finden.

Konkret fordern wir, eine Messung nur dann zuzulassen, wenn das verwendete Endgerét die aktuelle
oder die vorhergehende Version des Betriebssystems verwendet. Dies kann durch die Mess-App ohne
Weiteres ausgelesen und beachtet werden. Die Informationen zum Endgeréate- und Softwarestand sind
bei Android Uber ,Build Informationen“ und ,Build.VERSION_CODES*, sowie bei iOS Uber ,UIDevice*
herauszufinden. Das wahrend der Messungen auf dem Geréat aktive Betriebssystem muss zudem im
Messprotokoll festgehalten werden.

Im App Store kann zudem fir die Mess-App eingestellt werden, dass nur mit der jeweils aktuellen Be-
triebssystemsoftware herunterladen werden kann. Lasst man Messkampagnen zudem nur mit der je-
weils letzten Version der Mess-App zu, so kann lickenlos gewéhrleistet werden, dass die optimale Soft-
warekonfiguration fur das messende Endgerat verwendet wird.

2. Anbieter- und Tarifauswahl (Randziffern 4-5)

Da Anbieter auch einen automatisierten Tarifabgleich vornehmen kénnen, missten Endkunden vor ei-
ner Messkampagne im Auswahlmenu voreingestellt auf diesen Tarifabgleich gefuihrt werden, um falsche
Tarifangaben bestmdglich zu vermeiden. Filterfunktionen zur Erleichterung der korrekten Tarifauswahl
werden begrif3t, da die korrekte Tarifauswahl im Falle eines Minderungs- oder Kiindigungswunsches
Grundvoraussetzung ist. Die Erganzung durch die manuelle Bandbreitenangabe erscheint sinnvoll, da
hierdurch die Messung fir alle Verbraucher ermdglicht wird, auch wenn diese Auswahlmaéglichkeit das
grofdte Fehlerpotential beinhaltet.

Die Angaben des Nutzers einer Mess-App einschlie3lich des Tarifs missen im Messprotokoll ausge-
wiesen werden.

3. Download- und Upload-Geschwindigkeit bei mobilen Internetzugangen (Randziffern 6-11)

Die Messmethodik entspricht den Vorgaben der BEREC-Leitlinien und ist im Festnetz erprobt.

4. Besonderheiten Mobilfunk (Randziffern 12-39)

Es wird begrif3t, dass das Mess-App-Nachweisverfahren die Besonderheiten des Mobilfunks im Grund-
satz berucksichtigt, jedoch sind weitere Anforderungen notwendig zu erganzen. Eine Uberprifung der
Geschwindigkeit eines Mobilfunknetzes ist nur dann mdglich, wenn bestimmte Voraussetzungen in Be-
zug auf die Messumgebung eingehalten werden.


https://developer.android.com/reference/android/os/Build.html
https://developer.android.com/reference/android/os/Build.html
https://developer.android.com/reference/android/os/
https://developer.android.com/reference/android/os/
https://developer.apple.com/documentation/uikit/uidevice
https://developer.apple.com/documentation/uikit/uidevice
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Zurecht kann eine solche Uberpriifung nicht erfolgen, wenn nur bestimmte Mobilfunktechnologien (2G)
verflgbar sind, das Endgeréat sich nicht im Freien befindet oder zu schnell den Standort wechselt bzw.
der Standort nicht oder nicht genau genug ermittelt werden kann. In diesen Fallen muss ein Messvor-
gang automatisch abgebrochen bzw. kann gar nicht erst gestartet werden.

Aus Verbrauchersicht ist es nachvollziehbar, dass zunachst Messungen mit jedem Endgerat erméglicht
werden sollen. Allerdings eignen sich bestimmte Endgerate nicht, um die Leistungsfahigkeit des Mobil-
funknetzes und somit die Einhaltung der vertraglichen Leistung zu Uberpriifen. Dies betrifft einen nicht
unerheblichen Teil der in Deutschland im Einsatz befindlichen Endgeréte. Im Sinne des Erwartungsma-
nagements auf Seiten der Verbraucher ist es daher zwingend notwendig, dass die Endgerateeigen-
schaften protokolliert und diese Information fur den Dialog des Verbrauchers mit seinem Anbieter zur
Verfiigung stehen. Wenn das Endgerat allerdings aufgrund seiner Spezifikationen nachweislich nicht in
der Lage ist, die Leistungsfahigkeit des Mobilfunknetzes irgendwo im Bundesgebiet zu Uberprifen,
missten solche Endgerate im Vorfeld von der Durchfiihrung einer Messkampagne ausgeschlossen
werden, da anderenfalls den Anbietern unnétiger Verwaltungsaufwand entstiinde, nur um dann End-
kunden dariiber informieren zu missen, dass die verwendeten Endgerate ungeeignet sind und die
Messkampagne unnétiger Weise durchgefiihrt wurde. Dies ist praktisch auch kein unbedeutender Fall,
weil sehr viele im Markt noch verwendeten Endgerate bereits so alt sind, dass fir sie nicht einmal mehr
die Installation der neuesten Betriebssystemgenerationen moglich ist. Das Hinterlegen des verwende-
ten Endgerats im Messprotokoll erméglicht dem Anbieter zwar eine Plausibilitatspriifung, zieht aber
enorme Aufwande im Kundenkontakt und bei den Service-Hotlines nach sich. Notwendig ist daher eine
technische Lésung innerhalb der Mess-App, die bestimmte Gerate (beispielsweise aufgrund des ver-
wendeten Betriebssystems) von vorneherein ausschlie3t. Dafir muss eine Positivliste von Seiten der
BNetzA gefiihrt werden, die im Falle von Streitigkeiten zum Nachweis eine verbindliche Auskunft zur
Eignung des vom Endkunden verwendeten Endgerats fiir die Durchfiihrung einer Mess-Kampagne lie-
fert. Hinzu kommt, dass Verbraucher erwarten werden, dass, wenn die Kampagne durchgefihrt wurde,
ihr Endgerat auch geeignet gewesen sein muss, da ja ansonsten die fehlende Eignung bereits von der
Mess-App der BNetzA hatte erkannt werden mussen.

Daruber hinaus gibt es Endgeréte, die ggf. nicht bundesweit aber an bestimmten Standorten fur eine
Messkampagne geeignet sind, da bspw. aufgrund der Qualitdt des Empfangsteils mit ihnen nicht jede
im Mobilfunk verwendete Technologie getestet werden kann. Diese kdnnen nicht pauschal im Vorweg
von einer Messkampagne ausgeschlossen werden; dennoch muss den Anbietern im Gegenzug die
Mdglichkeit eingerdumt werden, die Eignung der Endgerate im Nachgang zu prifen und den Gegenbe-
weis einer ungeeigneten Messumgebung dadurch zu erbringen, dass mit einer technischen Begriindung
auf die fehlende Eignung hingewiesen wird.

Daher mussen die Endgeréte im Messprotokoll ausgewiesen werden.

Die BNetzA weist zurecht darauf hin, dass vor jeder einzelnen Messung seitens des Verbrauchers si-
chergestellt werden muss, dass die Vorgaben zur Messumgebung eingehalten werden. Stérende Ein-
flussfaktoren, wie z.B. Geratehdillen, parallele Anwendungen etc. miussen entfernt bzw. beendet wer-
den, um ein korrektes Messergebnis generieren zu kénnen. Zudem muss sich der Verbraucher fur die
Messung unter anderem ins Freie begeben, damit stark einschrankende bauliche Begebenheiten die
Messung nicht beeinflussen. Da also viele Einflussfaktoren bestehen, die eine Messung negativ beein-
flussen kdnnten, muss ein Verbraucher fiir jeden Messvorgang individuell bestatigen, dass die Anfor-
derungen an die Messumgebung durch den Verbraucher eingehalten wurden.
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5. 4G/5G Anbindung (Randziffern 18-21)

Eine Uberpriifung der geschitzten maximalen Geschwindigkeit ist nur dort méglich, wo die entspre-
chende Netztechnologie verfiigbar ist, auf der diese gesetzliche Pflichtangabe in den Vertragen beruht.
Daher ist seitens der Mess-App sicherzustellen, dass wahrend des gesamten Messvorgangs das End-
gerat mindestens mit dem 4G-Netz hinreichend gut verbunden ist. Es wird begrii3t, dass dies automa-
tisiert erfasst werden soll und Messungen verworfen werden, sofern das 4G-Signal (oder héher) wéah-
rend der Messung abbricht.

Allerdings muss auch bericksichtigt werden, dass die Einbuchung in das Netz auch in Regionen mdg-
lich sein kann, in denen Netzbetreiber Gberhaupt keine Versorgung ausweisen. Aus diesem Grund darf
die Messung nicht bereits deshalb stattfinden, dass das Endgerat in der Lage war, sich in ein Netz
einzubuchen. Aus diesem Grund halten wir es flr angebracht, die Pegel durch die Mess-App auszule-
sen und eine Messung nur dann zuzulassen, wenn ein Empfangspegel von -109 dBm erreicht wird.
Dieser Pegel wird derzeit auch beim Mobilfunkmonitoring angewendet.

Die Angaben zum tatsachlichen Pegel wahrend der Messung mussen im Messprotokoll ausgewiesen
werden.

6. Ortsfeste Messung (Randziffern 22-23)

Die BNetzA weist zurecht darauf hin, dass Ortsveranderungen wahrend der Messung dazu flhren kén-
nen, dass die Leistungsfahigkeit des Netzes nicht sinnvoll Uberprift werden kann. Messungen in Fahr-
zeugen missen ausgeschlossen werden, da durch diese das Endgeréat abgeschirmt wird. Daher misste
in der Handreichung darauf hingewiesen werden, dass eine Messung in Fahrzeugen (Zug, Bus, Auto,
Flugzeug) nicht zulassig ist. Eine Empfehlung, wie sie derzeit in der Handreichung ausgesprochen wird,
genlgt an dieser Stelle nicht.

Da eine Messung lediglich zu Ful3 durchgefuhrt werden kann (Messungen auf dem Fahrrad dirften die
Verkehrssicherheit beeintrachtigen), missten Messungen verworfen werden, sofern die Mess-App eine
Fortbewegung mit einer Bewegungsgeschwindigkeit von schneller als 2 m/s festgestellt hat. Dies ent-
spricht einer zugigen Schrittgeschwindigkeit. Die maximale Bewegungsgeschwindigkeit fir eine zulas-
sige Messung von den 10 m/s (entspricht 36 km/h und ist damit bei weitem nicht ortsfest) ist fur die
Feststellung einer Ortsfestigkeit inakzeptabel. Die wahrend einer Messung festgestellte maximale Ge-
schwindigkeit in m/s muss im Messprotokoll erfasst werden.

Wenn die genannten Voraussetzungen zur Messumgebung erflillt sind, ist damit jedoch noch nicht ge-
pruft, ob der Standort geeignet ist, die Leistungsfahigkeit des Mobilfunknetzes objektiv zu tberprufen.
Das Leistungsversprechen der Netzbetreiber betrifft aber die generelle bundesweite Leistungsféahigkeit
des jeweiligen Netzes und kann sich nicht daran orientieren, was im schlechtesten Fall an Bandbreite
beim Verbraucher ankommt. Daher missten die einzelnen Messungen an verschiedenen Standorten
erfolgen, um auszuschlie3en, dass ein vom Verbraucher gewéhlter Standort sehr unterdurchschnittlich
versorgt ist und zugleich alle Messungen an diesem Standort durchgefihrt werden.

Wir regen daher an, die Ortsfestigkeit durch die Standorterfassung und durch das Auslesen des Bewe-
gungssensors abzusichern. Konkrete Erfahrungen mit indikativen Werten kénnen von den beteiligten
Unternehmen geteilt werden.
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Zudem mussten die einzelnen Mess-Lokationen innerhalb eines Tages verschiedene Standorte haben
(z.B. mindestens drei Messpunkte, die jeweils mindestens 200 Meter voneinander entfernt sind — aus-
genommen davon sind notwendigerweise fir den stationaren Gebrauch bestimmte Mobilfunk-An-
schliisse), um zu vermeiden, dass alle Messungen eines Tages zwar im Freien aber dennoch fir den
Empfang an besonders ungiinstigen Standorten erfolgen (hinter Hausern, unter Briicken, im Funkschat-
ten gro3er Gebaude). Nur so kann ein gerechter Interessenausgleich hergestellt werden. Da Verbrau-
cher die Wabhlfreiheit haben, an welchen Standorten sie messen, dirfen Anbieter erwarten, dass die
Messungen an mehreren Standorten erfolgen, um Félle besonders ungeeigneter Standorte zu reduzie-
ren und eine anndhernd zutreffende Aussage Uber die tatsachliche Leistungsfahigkeit der Netze zu
erzielen.

Eine ortsfeste Durchfiihrung aller 40 (statt 30, dazu oben) Messungen sollte nur bei sog. Home-Zone
Tarifen ermdglicht werden, bei denen Kunden nur fiir eine oder wenige Funkzellen freigeschaltet sind.
Im Rahmen der Tarifauswahl sollte die App feststellen, ob es sich um einen stationéren oder einen
mobilen Mobilfunkanschluss handelt und bei mobilen Mobilfunkanschlissen Messungen an unter-
schiedlichen Standorten erfordern.

7. Standorterfassung und Genauigkeit des Standorts (Randziffern 24-25)

Die BNetzA weist zurecht darauf hin, dass beim Nachweisverfahren im Mobilfunk der Standort des Nut-
zers von herausragender Bedeutung ist. Allerdings gehen die Anforderungen im Entwurf der Handrei-
chung nicht weit genug. Eine Genauigkeit von 50 Metern ist deutlich zu unprazise. Eine derartige Un-
genauigkeit wirde namlich bereits darauf hindeuten, dass ein Endgerat signifikant abgeschirmt ist und
eine faire Messung der Leistungsfahigkeit des Mobilfunknetzes nicht mdglich ist. Zudem gendigt es nicht,
dass Nutzer nur Uber derart ungeeignete Messumgebungen informiert werden; vielmehr muss eine
Messung unterbunden werden, wenn die Standortgenauigkeit nicht prazise genug ermittelt werden
kann. Es missen daher Messungen technisch unterbunden werden, wenn die erforderliche Genauigkeit
von 10 Metern nicht erreicht wird.

Darliber hinaus ist zu bedenken, dass Uber entsprechende Apps ein Standort vorgetauscht (wofir es
viele legitime Zwecke gibt) und eine Messung so verféalscht sein kann (Spoofing). Es ist jedoch méglich,
die Existenz solche Apps dadurch (weitestgehend) auszuschliel3en, indem Endgerate mit Root-Rechten
von einer Messung ausgeschlossen werden. Diese Rechte sind fur die meisten Manipulationen des
Standortes erforderlich, so dass aus fehlenden Rechten auf die Abwesenheit einer Manipulation ge-
schlossen werden kann.

Daneben bestehen aber auch Mdéglichkeiten der Standortfalschung ohne Root-Rechte, etwa durch die
App ,Fake GPS Location“ oder durch die Verwendung eines VPN mit der App ,VPN Location Changer*.
Hier ist eine automatische Detektion praktisch nicht mdglich, so dass lediglich einer Bestéatigung des
Nutzers eingeholt werden kann. Die Mess-App muss mit hinreichenden Sicherheitsmechanismen aus-
gestattet sein um die gleichzeitige Nutzung von Apps wie ,Fake GPS Location* auszuschlieRen. Diese
App allein hat aktuell mehr als 50 Mio. Nutzer nur im Android Playstore.

Daruber hinaus muss die Mess-App die ID der Funkzelle, aus der die jeweilige Messung vorgenommen
wurde, protokollieren, um im Nachgang einen Abgleich des Standortes des Funkmastes mit den GPS-
Koordinaten zu ermdglichen. Die GPS-Koordinaten jeder Messung sind daher ebenfalls im Messproto-
koll zu erfassen. Sofern es hierbei zu Diskrepanzen kommt, sind die entsprechenden Messprotokolle
als invalid abzulehnen.
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8. Messungen im Freien (Randziffern 26-27)

Die Messung im Freien muss Grundvoraussetzung fir die Durchfiihrung der Messungen sein. Je nach
Bauweise von Gebauden (Doppel- oder Dreifachverglasung, Bedampfung von Scheiben, Gebaudedam-
mung, Konstruktion der Gebaudehille oder Geschossdecken, etc.) kann der Mobilfunkempfang stark
beeintrachtigt bis unmdglich gemacht werden. Die Bauweise von Gebauden kann von Mobilfunkanbie-
tern jedoch nicht beeinflusst werden.

Hier kénnte durch vorhandene Geodaten ein automatisierter Abgleich erfolgen, ob sich der Nutzer im
Freien befindet. Da jedoch nicht in jedem Fall zuverlassig erkannt werden kann, ob der Nutzer sich im
Freien befindet, musste er vor jeder Messung darauf hingewiesen werden und die Einhaltung dieser
Vorgabe zwingend bestéatigen. Diese Vorgabe misste auch darauf hinweisen, dass eine Messung im
Gebéaudeschatten oder Fahrzeugen nicht zuléssig ist.

Die Angaben zur Aufenthaltsumgebung des Kunden missen im Messprotokoll ausgewiesen werden.

Als Nachweis flr die Durchfiihrung des Messvorgangs in freier Umgebung und um die Transparenz und
die Beweiskraft fur alle Parteien zu erhdhen, ist von der Mess-App wahrend jeder Messung auch ein
Foto aufzunehmen. Fotos mit dem Handy sind heute universell und werden Uberall und jederzeit ge-
macht. Die Mess-App muss lediglich beim Hochladen fir das Foto automatisch eine Verpixelung der
Personen vornehmen. Durch auf dem Markt zahlreich und seit geraumer Zeit verfiigbare Kl-Tools ist
das heutzutage technisch unproblematisch méglich.

9. Optimale Empfangsbedingungen des Endgerats (Randziffern 28-29)

Die Empfangsbedingungen des Endgeréts stellen einen der Funktionsherrschaft der Anbieter nicht zu-
ganglichen Umstand dar, der weitestgehend durch automatische Erhebung von Informationen auszu-
gleichen ist. Die Hinweise der BNetzA sind inhaltlich richtig, allerdings genligt es nicht, den Nutzer um
die Herstellung der optimalen Empfangsbedingungen zu bitten. Vielmehr muss dem Nutzer einfach aber
deutlich erklart werden, dass die Einhaltung einer optimalen Messumgebung zwingend ist. Schlechte
Messergebnisse, welche auf eine schlechte Messumgebung (Abschirmung, niedriger Akkustand, hohe
Endgeratetemperatur, etc.) zurtickzufiihren sind, kénnen nicht geeignet sein, um eine Abweichung bei
der Geschwindigkeit zu beweisen. Den Nutzern musste im Rahmen der Handreichung erlautert werden,
dass die Nichteinhaltung der Messumgebung dazu fuhren kann, dass das Messprotokoll seinen Be-
weiswert verliert.

Dariliber hinaus missen einige Parameter technisch erhoben werden. Indikativ wéare hier in erster Linie
eine Auswertung der Feldstarke, welche eine Gibermafige Abschirmung anzeigen kann. Auch der Tem-
peraturstatus kann Hinweise auf eine Abschirmung bieten, da Endgerate in Hillen weniger Kihlung
haben. Ohnehin ist die Temperatur des Endgerétes ein wichtiger Faktor fur dessen Leistungsfahigkeit.
Eine erhohte Temperatur fihrt zu einer Reaktion des Endgeréates, die je nach Firmware unterschiedlich
ausfallt, aber im Grundsatz immer mit einer Drosselung der Leistung einhergeht. Es liegt auf der Hand,
dass dieser Umstand der Funktionshoheit der Netzbetreiber entzogen ist und daher ausgewertet wer-
den muss. Die erforderlichen Werte missen von der BNetzA zusammen mit der Branche noch ermittelt
werden.
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Diese Parameter miussten daher Eingang in das Messprotokoll finden, wobei es insbesondere wichtig
ware, nicht nur einen Wert (etwa zu Beginn der Messung) zu ermitteln, sondern eine kontinuierliche
Abfrage vorzunehmen und den Verlauf zu protokollieren. Die Prifung der Temperatur ist bei Android
Uber ,PowerManager” und bei iOS Uber ,Processinfo“ moglich. Hier misste ein fir valide Messungen
zulassiger Temperaturbereich definiert werden und eine Messung aulRerhalb diese Temperaturbereichs
unterbunden / abgebrochen werden.

10. Paralleler Datenverkehr und parallele Anwendungen (Randziffern 30-32)

Die BNetzA weist zurecht darauf hin, dass nicht alle Aspekte der Endkundenmessumgebung automati-
siert app-seitig erfasst werden koénnen. Jedweder parallele Datenverkehr, wie Updates, parallele
Streams und sonstige parallellaufende Anwendungen mussen beendet werden. Es gentigt jedoch nicht,
den Nutzer auf diese Aspekte lediglich aufmerksam zu machen. Vielmehr misste in der Handreichung
darauf hingewiesen werden, dass die Handlungsanweisungen zu befolgen sind, da andernfalls die Be-
weiskraft des Messprotokolls erschiittert werden kann. Zudem musste vor jeder Messung nutzerseitig
bestétigt werden, dass paralleler Datenverkehr durch das SchlieRen samtlicher weiterer Apps und De-
aktivierung von Hotspots ausgeschlossen wurde.

Erganzend muss die Mdglichkeit ergriffen werden, die nétige Versicherung des Nutzers auf ihre Plausi-
bilitat zu prifen, indem der in den Betriebssystemen mitlaufende und ohne Weiteres auslesbare Counter
ausgewertet wird. Dieser muss dafiir unmittelbar vor der Messung und unmittelbar nach der Messung
ausgelesen und im Messprotokoll abgebildet werden, damit eine Validierung durch den Netzbetreiber
erfolgen kann.

Zudem koénnen bei Android Uber ,Paketsichtbarkeit” und die ,Nutzungsstatistik Informationen zu paral-
lelem Datenverkehr abgerufen werden. Bei iOS ist dies aktuell noch nicht méglich. Jedoch kann in bei-
den Betriebssystemen sichergestellt werden, dass die Mess-App nur im Vordergrund messen kann.
Damit wird der Datenverkehr von im Hintergrund befindlichen Apps depriorisiert und kann nur geringere
Verfalschungen sorgen.

11. VPN-Netz ausgeschaltet (Randziffern 33)

Die Nicht-Nutzung von VPN-Netzen muss ebenfalls vor jeder Messung individuell bestatigt werden,
denn deren Verwendung ist derzeit tatséchlich nicht sicher detektierbar. Allerdings kénnen wichtige In-
formationen bei Android uber ,NetworkCapabilities von ConnectivityManager® und bei iOS uber ,NE-
VPNManager“ erlangt werden. Mdglicherweise braucht die Mess-App bei iOS noch eine Erlaubnis von
Apple zur VPN-Auslesung.

SchlieBlich kann und muss zur Validierung geprtft werden, ob die IP-Adresse des Nutzers auf ein aus-
landisches Netz hinweist, was bei vielen VPN im privaten Umfeld einen durchaus haufigen Fall darstellt.
In einem solchen Fall darf keine Messung stattfinden. Eine Versicherung des Nutzers, kein VPN zu
verwenden, ist gleichwohl weiterhin nétig.


https://source.android.com/docs/core/power/thermal-mitigation?hl=de
https://source.android.com/docs/core/power/thermal-mitigation?hl=de
https://developer.apple.com/documentation/foundation/processinfo
https://developer.apple.com/documentation/foundation/processinfo
https://developer.android.com/training/package-visibility?hl=de
https://developer.android.com/training/package-visibility?hl=de
https://developer.android.com/reference/android/app/usage/UsageStatsManager
https://developer.android.com/reference/android/app/usage/UsageStatsManager
https://developer.android.com/training/monitoring-device-state/connectivity-status-type?hl=de
https://developer.android.com/training/monitoring-device-state/connectivity-status-type?hl=de
https://developer.apple.com/documentation/networkextension/nevpnmanager/
https://developer.apple.com/documentation/networkextension/nevpnmanager/
https://developer.apple.com/documentation/networkextension/nevpnmanager/
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12. Parallele Mobilfunkverbindungen des Endgerats (Randziffern 34-35)

Es wird begrii3t, dass die Uberpriifung des Dual-Sim Status automatisiert erfolgt, um ein valides Mess-
ergebnis zu erhalten.

13. Energiesparmodi deaktivieren (Randziffern 36-37)

Ein Endgeréat in einem der Energiesparmodi wird seine Leistung drosseln, um die verbleibenden Ener-
giereserven moglichst zu schonen. Das betrifft unter anderem den Prozessor und die Signalverstéarkung
und damit unmittelbar die vom Gerét nutzbare effektive Bandbreite. Dieser, nicht von den Netzbetrei-
bern zu, beherrschende Umstand kann und muss daher ausgewertet werden. Eine Messung in einem
der Energiesparmodi ist folglich zu unterbinden.

Entsprechende Abfragen der Mess-App zum Energiesparmodus sind bei Android tber ,PowerManager*
und bei iOS Uber ,NSProcessInfo* moglich.

Dartber hinaus musste ein Mindestakkustand fur eine valide Messung vorgegeben werden. Informati-
onen zum Akkustand sind bei Android Gber ,BatteryManager” und bei iOS Uber ,UIDevice* auszulesen.
Sowohl der Akkustand vor und nach einer Messung als auch die Information, ob der Energiesparmodus
wahrend einer Messung aktiv war, misste im Messprotokoll erfasst werden.

14. Ausreichendes Datenvolumen (Randziffern 38-39)

Mobilfunkvertrdge sehen in der Regel vor, dass nach Nutzung des vertraglich vereinbarten Datenvolu-
mens die Down- und Upload-Geschwindigkeiten stark reduziert werden. Nach Aufbrauchen des Daten-
volumens ist somit eine Uberpriifung der vertraglich vereinbarten geschéatzten maximalen Geschwindig-
keit nicht mehr moglich. Da diese Reduktion der Geschwindigkeit nicht seitens des Endgerats erfolgt,
kann die Mess-App diese Restriktion nicht automatisiert erfassen. Daher mussen Verbraucher vor jeder
Messung aufgefordert werden zu bestéatigen, dass ausreichend Datenvolumen im Vorfeld der Messung
vorhanden ist.

15. Manuelle Initilerung der Messung (Randziffern 40-42)

Die Beweiskraft der Messprotokolle hdngt maf3geblich von der Einhaltung der Vorgaben der BNetzA zur
Endkundenmessumgebung ab. Da wie vorstehend erlautert zahlreiche Faktoren vor jeder Messung si-
chergestellt werden missen, die nicht technisch kontrollierbar sind, kann es keine automatisierten
Messreihen geben. Dies wiirde die Beweiskraft des Messprotokolls erschittern und letztlich dazu fuh-
ren, dass das Messprotokoll keinen die gesetzliche Nachweisvermutung tragende Wirkung entfalten
kénnte.

16. Messprotokoll (Randziffern 43-48)

Wie bereits an anderer Stelle vermerkt, erachten wir es fir dringend erforderlich, dass Verbraucher eine
ausreichende Anzahl an Messungen durchfiihren, damit die gesetzlichen Vorgaben fiir eine Minderung
oder eine Kundigung erfullt werden kénnen. 40 Messungen an fiinf Tagen ist das Mindeste, was seitens
der Verbraucher zu leisten ist. Andernfalls kann nicht Gberprift werden, ob es sich um eine dauerhafte
oder regelmafig wiederkehrende Abweichung handelt.


https://developer.android.com/reference/android/os/PowerManager
https://developer.android.com/reference/android/os/PowerManager
https://developer.apple.com/documentation/foundation/nsprocessinfo
https://developer.apple.com/documentation/foundation/nsprocessinfo
https://developer.android.com/training/monitoring-device-state/battery-monitoring?hl=de
https://developer.android.com/training/monitoring-device-state/battery-monitoring?hl=de
https://developer.apple.com/documentation/uikit/uidevice
https://developer.apple.com/documentation/uikit/uidevice
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Da die Leistungsféhigkeit eines Mobilfunkprodukts Gberprift werden muss, und die Nutzung typischer-
weise nicht immer an demselben Ort erfolgt, miisste zudem vorgeschrieben werden, dass Verbraucher
an unterschiedlichen Orten messen missen. 40 Messungen an ein und demselben Ort sagen nichts
Uber die Leistungsfahigkeit des zur Verfligung gestellten Mobilfunknetzes aus. Daher misste den Ver-
brauchern aufgegeben werden, an mindestens drei verschiedenen Orten zu messen, die mindestens
200 Meter voneinander entfernt liegen.

Das Messprotokoll misste so umfassend wie méglich ausgestaltet werden, um die Messungen und die
Messumgebung nachvollziehbar zu machen. Samtliche relevanten erfassbaren Daten missten hinter-
legt werden. Auch solche Informationen, die nur bei manchen Endgeréateherstellern oder Betriebssyste-
men ermittelbar sind, missten aufgefihrt werden. In den Einzelféllen, in denen gerate- oder betriebs-
systembedingt eine Erfassung nicht mdglich ist, misste dies im Messprotokoll vermerkt werden.

Die in Randziffer 48 genannten Informationen mussten auf jeden Fall im Messprotokoll enthalten sein.
Um diese Daten im Nachgang auswerten zu kénnen und das Messprotokoll auf Plausibilitat prifen zu
kénnen, missten Verbraucher das Messprotokoll unverziglich bzw. spatestens drei Tage nach Erstel-
lung ihrem Anbieter Gbermitteln missen.
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