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1 Einleitung

1. Die Verordnung (EU) 2015/2120 iiber Mafnahmen zum Zugang zum offenen Internet! zielt darauf ab,
gemeinsame Regeln zur Wahrung der gleichberechtigten und nichtdiskriminierenden Behandlung des
Datenverkehrs bei der Bereitstellung von Internetzugangsdiensten und damit verbundener Rechte der
Endnutzer zu schaffen. Mit der Verordnung sollen die Endnutzer geschiitzt und es soll gleichzeitig ge-
wihrleistet werden, dass das ,,Okosystem* des Internets weiterhin als Innovationsmotor funktionieren

kann.?

2. Nach Art. 5 Abs. 1 sollen nationale Regulierungsbehérden jahrliche Berichte iiber ihre Uberwa-
chungstitigkeit und ihre Erkenntnisse veréffentlichen und diese der Kommission und BEREC tiber-

mitteln.

3. BEREC hat am 30.08.2016 “Leitlinien zur Umsetzung der europiischen Netzneutralitatsregeln durch
die nationalen Regulierungsbehorden” gemaf Art. 5 Abs. 3 veroffentlicht.? Diese Leitlinien sollen Hil-
festellung bei der Anwendung der Pflichten der nationalen Regulierungsbeh6rden bieten und zu einer
einheitlichen Anwendung der Verordnung beitragen. BEREC hat diese Leitlinien Giberarbeitet; die
Bundesnetzagentur hat sich hieran aktiv beteiligt. Die iberarbeiteten und zuvor 6ffentlich konsultier-
ten Leitlinien wurden am 11.06.2020 veroffentlicht. Grundlage fiir den vorliegenden Jahresbericht sind
noch die am 30.08.2016 veroffentlichten Leitlinien.

4. Nach den BEREC-Leitlinien (Rn. 182) sollen nationale Regulierungsbehérden ihre jahrlichen Berichte
zum 30.06. vorlegen. Die Berichte sollen den Zeitraum vom 01.05. bis 30.04. erfassen. Der vorliegende
Bericht erstreckt sich tiber den Zeitraum vom 01.05.2020 bis 30.04.2021.

5.  Durch Veroffentlichung dieses Berichts kommt die Bundesnetzagentur ihrer Berichtspflicht tiber die
Uberwachungstitigkeit und Erkenntnisse des vierten Jahres der Anwendung der Verordnung (EU)
2015/2120 nach. Gleichzeitig kommt die Bundesnetzagentur mit diesem Bericht auch ihrer Berichts-
pflicht nach § 43a Abs. 3 S. 3 TKG nach.

1 Verordnung (EU) 2015/2120 des Europiischen Parlaments und des Rates vom 25. November 2015 iiber Maffnahmen zum Zugang
zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten sowie der Verordnung (EU) Nr. 531/2012 iiber das Roaming in 6ffentlichen Mobilfunknet-
zen in der Union, ABL. 2015, L. 310/1. Alle Artikel ohne Bezugnahme auf ein Gesetz oder eine Verordnung sind solche der Verord-
nung (EU) 2015/2120.

2Vgl. Erwigungsgrund 1 der Verordnung.

% Nicht-autorisierte Ubersetzung der Leitlinien: www.bnetza.de/berec-leitlinien
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6. Der Bericht konzentriert sich auf die folgenden Themen: Gewihrleistung des Zugangs zum offenen
Internet (Art. 3), Transparenzmafinahmen (Art. 4), Aufsicht und Durchsetzung (Art. 5) sowie Sanktio-
nen (Art. 6).

7. Der Bericht deckt die wichtigsten Aktivititen der Bundesnetzagentur in Bezug auf die folgenden The-

men ab:

— Diskussion um Einfiihrung einer Bildungsflatrate (Art. 3 Abs. 1 und 2; vgl. Rn. 17-18);

— DNS-Sperren (Art. 3 Abs. 3; Rn. 26-28);

— Uberpriifung von Transparenzmafinahmen (Art. 4 Abs. 1; vgl. Rn. 37-40), hierunter Behandlung
von Verbraucherbeschwerden tber geringe Datentiibertragungsraten (Art. 4 Abs. 1 S. 1lit.d in
Verbindung mit Art. 4 Abs. 4; vgl. Rn. 43-55);

— Betrieb eines Qualititstiberwachungsmechanismus (§ 43a Abs. 3 TKG, Art. 4 Abs. 4 und Art. 5 Abs.
1; vgl. Rn. 62-78).

2 Aufsicht und Durchsetzung der Verordnung (EU) 2015/2120 iiber den
Zugang zum offenen Internet

2.1 Zustandigkeit

8. In Deutschland ist die Bundesnetzagentur fiir die Durchsetzung der Regeln tiber die Netzneutralitit
nach Verordnung (EU) 2015/2120 zustindig.

9. In Abhingigkeit von dem jeweiligen Sachverhalt kann sie andere Behérden um Stellungnahme bitten
(z.B. das Bundeskartellamt, die Landesmedienanstalten, den Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit, BfDI). Datenschutz ist eine gemeinsame Zustandigkeit der Bundesnetza-
gentur und des BfDI (vgl. Rn. 32-35).

2.2  Aufsichts- und Durchsetzungsmethoden

10. Nach Art. 5 Abs. 1 soll die Bundesnetzagentur genau iiberwachen und sicherstellen, dass Art. 3 und Art.
4 eingehalten werden. Die Bundesnetzagentur ist von Amts wegen fiir die Durchsetzung der Verord-
nung (EU) 2015/2120 iiber den Zugang zum offenen Internet zustindig. Die wesentlichen Informati-
onsquellen sind Beschwerden, Informationen aus 6ffentlichen Medien sowie andere Quellen (z.B. In-
formationen von anderen Behorden oder von Anbietern von Internetzugangsdiensten, die die Bun-

desnetzagentur tiber ein neues Geschiftsmodell in Kenntnis setzen).

11. Invielen Fillen wird die Bundesnetzagentur infolge einer Beschwerde titig (beschwerdebasierter An-
satz). Die Bundesnetzagentur unterstiitzt den Beschwerdefiihrer, wenn sein Anliegen gerechtfertigt ist.
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Gleichzeitig erlaubt dieser Ansatz, die wichtigen Themen aus der Endnutzerperspektive zu identifizie-
ren und ggf. angemessene Mafinahmen gegeniiber dem entsprechenden Anbieter zu ergreifen.

12. Dariber hinaus beriicksichtigt die Bundesnetzagentur andere Informationen hinsichtlich eines Ver-
stofles gegen die Verordnung (EU) 2015/2120 (z.B. aus 6ffentlichen Medien oder aus dem Internet).

13. Die Anbieter von Internetzugangsdiensten haben eine Selbsteinschidtzung hinsichtlich der Vereinbar-
keit ihrer Vertrige mit den Netzneutralititsregeln der Verordnung (EU) 2015/2120 vorzunehmen und
miissen ihre Vertrige im Bedarfsfall anpassen. Eine Anzeigepflicht gegentiber der Bundesnetzagentur
besteht nicht, jedoch steht die Bundesnetzagentur fiir Gesprache und Riickfragen zur Ausgestaltung
von neuen Geschiftsmodellen zur Verfiigung. Unabhingig davon kann die Behérde einschreiten,
wenn sie Midngel in den Vertrigen iber Internetzugangsdienste feststellt.

3 Tatigkeiten zur Durchsetzung der Verordnung (EU) 2015/2120 und
Erkenntnisse der Uberwachung

14. Die Tatigkeiten der Bundesnetzagentur betrafen verschiedene Vorschriften der Verordnung.

3.1 Gewadbhrleistung des Zugangs zum offenen Internet

3.1.1  Vereinbarungen und Geschiftspraktiken - Art. 3 Abs. 1und 2

Art. 3 Abs. 1 und Abs. 2 Verordnung (EU) 2015/2120

(1) Endnutzer haben das Recht, tiber ihren Internetzugangsdienst, unabhingig vom Standort des Endnut-
zers oder des Anbieters und unabhingig von Standort, Ursprung oder Bestimmungsort der Informatio-
nen, Inhalte, Anwendungen oder Dienste, Informationen und Inhalte abzurufen und zu verbreiten, An-
wendungen und Dienste zu nutzen und bereitzustellen und Endgeréte ihrer Wahl zu nutzen.

Dieser Absatz ldsst das Unionsrecht und das mit dem Unionsrecht im Einklang stehende nationale Recht

in Bezug auf die Rechtméifigkeit von Inhalten, Anwendungen oder Diensten unberihrt.

(2) Vereinbarungen zwischen Anbietern von Internetzugangsdiensten und Endnutzern iiber die gewerb-
lichen und technischen Bedingungen und die Merkmale von Internetzugangsdiensten wie Preis, Daten-
volumina oder Geschwindigkeit sowie die Geschéftspraxis der Anbieter von Internetzugangsdiensten

dirfen die Austibung der Rechte der Endnutzer geméaf Absatz 1 nicht einschrianken.

Mobilfunk-Flatratetarife

15. Mehrere Anbieter von Mobilfunk-Flatratetarifen untersagen bei ihren Angeboten die Nutzung von
stationdren LTE-Routern. Nachdem die Bundesnetzagentur die Anbieter nochmals angehort hatte
wurden sie nach § 126 Abs. 1 TKG zur Stellungnahme aufgefordert und Abhilfe aufgefordert. Im Rah-
men dieses Verfahrens nach § 126 Abs. 1 TKG stufte die Bundesnetzagentur die als VerstoR gegen das
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Recht der Endnutzer ein, Endgerite ihrer Wahl zu nutzen (Art. 3 Abs. 1). Die Verfahren waren im Zeit-
raum der Berichtsperiode noch nicht beendet. Der Verbraucherzentrale Bundesverband e. V. (vzbv) hat
Ende Juli 2020 zivilrechtliche Klagen gegen diese Anbieter wegen des VerstofRes gegen die Endgerite-
freiheit eingereicht. In den laufenden zivilrechtlichen Verfahren hat die Bundesnetzagentur im Sinne
des vzbv Stellung bezogen. Das LG Miinchen hat in seinem Urteil vom 28.1.2021 die Rechtsauffassung
des vzbv sowie der BNetzA unterstiitzt. Gegen die Entscheidung des LG Miinchen wurde mittlerweile
Berufung eingelegt, sodass sich nunmehr das OLG Miinchen mit der Sache befassen wird.

Vodafone Pass

16. Im Zivilverfahren zwischen der Vodafone GmbH und dem vzbv zu verschiedenen Klauseln in den All-

gemeinen Geschiftsbedingungen von Vodafone Pass hat sich das OLG Diisseldorf zur Frage des Tethe-
rings an den Europiischen Gerichtshof gewandt. Das Gericht halt fir klarungsbedurftig, ob ein Ver-
stoRR gegen die Endnutzerrechte nach Art. 3 Abs. 1 vorliegt, wenn die Anwendungen der an ,Vodafone
Pass“ teilnehmenden Partner nur dann zero geratet werden (d.h. nicht auf das Datenvolumen ange-
rechnet werden), wenn ein mobiles Endgerit verwendet wird. Wird das mobile Endgerit hingegen mit
einem weiteren Endgerit gekoppelt (Tethering), erfolgt bei der Nutzung des weiteren Endgerits fiir
den insoweit anfallenden Datenverkehr eine Anrechnung auf das Datenvolumen. Dies war von dem
vzbv als Verstoft gegen das Recht des Endnutzers, Endgeréte seiner Wahl zu nutzen, beanstandet wor-
den. Die Frage wurde dem Européischen Gerichtshof zur Vorabentscheidung vorgelegt. Bislang wurde
noch keine Entscheidung getroffen, sodass das Hauptverfahren weiterhin nicht abgeschlossen ist.

Bildungsflatrate

17.

18.

Die Covid-19-Krise bzw. die daraus resultierende gestiegene Bedeutung digitalen Lernens entfachte in
2020 eine Diskussion um die Einfiihrung einer sog. Bildungsflatrate. Aus dem politischen Raum er-
folgte zur Verbesserung der Situation beim Home-Schooling die Anregung an die Mobilfunkanbieter,
gunstige Tarife mit Zugang zu Bildungsinhalten fiir solche Schilerinnen/Schiiler anzubieten, deren
Eltern keinen Internetzugang bezahlen kénnen.

Die DTAG sowie Vodafone bieten inzwischen erste entsprechende Tarife als Geschiaftskundentarif an
(seit Oktober bzw. November 2020). Um sicherzustellen, dass geplante Angebote fiir eine Bildungsflat-
rate im Einklang mit den Vorgaben zur Netzneutralitit stehen, ist die Bundesnetzagentur frithzeitig in
einen Dialog mit den Netzbetreibern getreten. Begrenzte Internetzugangsdienste — sog. Subinternet-
zugangsdienste - sind nicht mit dem Prinzip des offenen Internets im Sinne der Verordnung verein-
bar. Es kann aber berechtigte Anliegen des Endnutzers geben, eine Filterung in den Endpunkten vor-
zunehmen. So konnen Schulen festlegen, welche Inhalte als Bildungsinhalte gelten und bestimmte
andere Inhalte blockieren. Eine solche Filterung in den Endpunkten ist nach den Vorgaben der Ver-
ordnung (EU) 2015/2120 grundsitzlich méglich und steht auch mit den Giberarbeiteten Leitlinien von
BEREC in Einklang (s. Rz. 32b erster Spiegelstrich BEREC Guidelines). Bei den aktuellen Tarifen findet
dementsprechend weder eine Festlegung der Bildungsinhalte noch eine Filterung im Netz durch die
Internetzugangsanbieter statt. Auch sind, wie in den BEREC Leitlinien gefordert (s. Rz. 32b dritter Spie-
gelstrich), Preis und Qualitit unabhingig von den vom Vertragspartner gewéhlten Filtereinstellungen.

IPv4-Adressen
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In vereinzelten Fillen beschwerten sich Verbraucher, dass sie aufgrund fehlender Bereitstellung 6f-
fentlicher IPv4-Adressen bestimmte Dienste und Anwendungen nicht nutzen konnten (vergleichbare
Falle waren auch in der Vergangenheit schon aufgetreten: vgl. Jahresberichte Netzneutralitit 2018/19,
Rn. 19-22 sowie 2017/2018, Rn. 28). Nach Anhérung des Internetzugangsanbieters wurde dem Ver-
braucher die nachgefragte dynamische 6ffentliche [Pv4-Adresse zugeteilt. In einem weiteren Fall ging
es dem Verbraucher insbesondere um die Frage, ob eine 6ffentliche [Pv4-Adresse entgeltfrei vom In-
ternetzugangsanbieter bereitgestellt werden miisse. Dieser Fall war in der Berichtsperiode noch nicht
abgeschlossen.

In einer anderen Anfrage wurde vorgeschlagen, dass Verbraucher einen Anspruch auf eine feste IP-
Adresse erhalten sollten. Dazu teilte die Bundesnetzagentur mit, dass sich ein solcher Anspruch nicht
aus der Verordnung (EU) 2015/2120 ableiten lasse. Gemaf} Artikel 2 Nr. 2 dieser Verordnung miisse ein
Internetzugangsdienst ,Zugang zum Internet und somit Verbindungen zu praktisch allen Abschluss-
punkten des Internets bieten®. Dies sei regelmifig mit einer dynamisch zugeteilten IP-Adresse der
Fall. Eine statische IP-Adresse sei zwar bei vielen Anwendungsfillen eine sinnvolle Option, aber nicht

zwingend erforderlich fir die vollumfingliche Nutzung des Internetzugangsdienstes

Geplantes Festnetzersatzprodukt.

21.

22.

Ein Unternehmen beabsichtigte ein mobilfunkbasiertes Festnetzersatzprodukt (Daten- und Telefonie-
dienste) anzubieten. Dieses sollte als wirtschaftliches und technisches Substitut von Festnetzproduk-
ten vermarktet und dort angeboten werden, wo das Unternehmen keine Festnetzanschliisse tiber Ka-
bel- bzw. Breitbandinfrastruktur realisieren kénne. Fiir dieses geplante Produkt sah das Unternehmen
zwei Nutzungsbeschrinkungen vor: Erstens sollte mittels IMEI-Fencing die Nutzung der SIM-Karte
auf bestimmte Gerateklassen (Router mit fester Stromversorgung) beschriankt werden, wohingegen die
SIM-Karte nicht in fiir die mobile Nutzung vorgesehenen Endgeridten wie Mobiltelefonen nutzbar
wire. Zweitens sollte die Nutzbarkeit des Produktes raumlich beschrankt sein. Zu diesem Zweck sollte
eine vertraglich vereinbarte riumliche Nutzungsbeschrinkung auf eine bestimmte ,,Location Area“

zum Einsatz kommen.

Das Unternehmen hatte die Bundesnetzagentur kontaktiert und angefragt, ob ein solches Angebot mit
den européischen Netzneutralititsvorschriften vereinbar sei, wobei geplante Produktangebote keiner
ex-ante Genehmigungspflicht unterliegen. Die Bundesnetzagentur sah im IMEI-Fencing einen Ver-
stoR gegen das Endnutzerrecht auf freie Endgeratewahl gemafd Art. 3 Abs. 1i.V.m. Abs. 2. Eine rdumli-
che Nutzungsbeschrinkung bewertete die Bundesnetzagentur hingegen grundsétzlich als vereinbar
mit den europiischen Netzneutralititsvorschriften. Allerdings hinge die Frage, ob ein Verstof! gegen
Art. 3 Abs.11.V.m. Abs. 2 vorliege, von der konkreten Ausgestaltung ab. Im vorliegenden Fall stellte die
vom Unternehmen dargelegte Ausgestaltung keinen Verstof! gegen die Vorgaben der Netzneutralitét

dar.

Keine Anwendbarkeit der Verordnung
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23. Invereinzelten Fillen von Verbraucherbeschwerden haben die Ermittlungen ergeben, dass die Ver-
ordnung (EU) 2015/2120 nicht anwendbar war. So traten die von den Endnutzern bei der Nutzung be-
stimmter Dienste festgestellten Probleme aufierhalb des Internetzugangsdienstes auf, entweder auf
der Anwendungsebene (sog. ,Over the top“-Dienste) oder im Bereich der [P-Zusammenschaltung.

24. Ineinigen Fallen konnten Endnutzer eingehende E-Mails nicht empfangen. Sie vermuteten, dass die
Internetzugangsanbieter E-Mails bestimmter E-Mail-Anbieter blockieren. Diese Blockierungen erfolg-
ten jedoch durch beteiligte E-Mail-Diensteanbieter. Aus diesem Grund war die Netzneutralititsverord-

nung nicht anwendbar.

25. In einem Fall hatte ein Unternehmen vorgetragen, dass ein Internetzugangsanbieter nicht die Zusam-
menschaltungskapazititen zu dem von ihm genutzten Backbone-Provider entgeltfrei vergrofiere (sog.
settlement-free Peering). Die Bundesnetzagentur wies darauf hin, dass die IP-Zusammenschaltung
nicht der Regulierung unterliege.

3.1.2  Verkehrsmanagement - Art. 3 Abs. 3

Art. 3 Abs. 3 Verordnung (EU) 2015/2120

Anbieter von Internetzugangsdiensten behandeln den gesamten Verkehr bei der Erbringung von Inter-
netzugangsdiensten gleich, ohne Diskriminierung, Beschrankung oder Stérung, sowie unabhingig von
Sender und Empfinger, den abgerufenen oder verbreiteten Inhalten, den genutzten oder bereitgestellten

Anwendungen oder Diensten oder den verwendeten Endgeriten.

Unterabsatz 1 hindert die Anbieter von Internetzugangsdiensten nicht daran, angemessene Verkehrsma-
nagementmafinahmen anzuwenden. Damit derartige Mafinahmen als angemessen gelten, miissen sie
transparent, nichtdiskriminierend und verhiltnisméfig sein und diirfen nicht auf kommerziellen Erwé-
gungen, sondern auf objektiv unterschiedlichen technischen Anforderungen an die Dienstqualitit be-
stimmter Datenverkehrskategorien beruhen. Mit diesen Maffnahmen darf nicht der konkrete Inhalt

tiberwacht werden, und sie diirfen nicht linger als erforderlich aufrechterhalten werden.

Anbieter von Internetzugangsdiensten wenden keine Verkehrsmanagementmafinahmen an, die tiber die
Mafnahmen geméaf Unterabsatz 2 hinausgehen; insbesondere dirfen sie nicht bestimmte Inhalte, An-
wendungen oder Dienste — oder bestimmte Kategorien von diesen — blockieren, verlangsamen, veran-
dern, einschrianken, storen, verschlechtern oder diskriminieren, aufier soweit und solange es erforderlich

ist, um

(a) Gesetzgebungsakten der Union oder mit dem Unionsrecht im Einklang stehenden nationalen Rechts-
vorschriften, denen der Internetzugangsanbieter unterliegt, oder mit dem Unionsrecht im Einklang ste-
henden MafRnahmen zur Umsetzung dieser Gesetzgebungsakte der Union oder dieser nationalen Rechts-
vorschriften zu entsprechen, einschlieflich Verfiigungen von Gerichten oder Behorden, die {iber die ent-
sprechenden Befugnisse verfiigen;

(b) die Integritit und Sicherheit des Netzes, der tiber dieses Netz erbrachten Dienste und der Endgerite
der Endnutzer zu wahren;
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(c) eine drohende Netziiberlastung zu verhindern oder die Auswirkungen einer auergew6hnlichen oder

vorlbergehenden Netziiberlastung abzumildern, sofern gleichwertige Verkehrsarten gleich behandelt

werden.

DNS-Sperren

26.

27.

28.

Im Januar 2021 wurde die Clearingstelle Urheberrecht im Internet (CUII) gegriindet, wodurch das
Thema DNS-Sperren starker in den Fokus gertickt ist. Die CUII ist eine gemeinsame Initiative von
Rechteinhabern aus der Kultur- und Kreativwirtschaft sowie vier groflen deutschen Internetzu-
gangsanbietern. Sie verfolgt den Zweck, DNS-Sperren fiir Webseiten, deren Geschéftsmodell darin be-
steht, urheberrechtlich geschiitzte Werke ohne die Zustimmung des Urhebers zu veréffentlichen, au-
Rergerichtlich und durch alle beteiligten Internetzugangsanbieter umzusetzen. Mit dem Verfahren der
CUII werden sogenannte strukturell urheberrechtswidrige Seiten gesperrt. Dabei handelt es sich um
Webseiten, die gezielt auf die Verletzung urheberrechtlich geschiitzter Werke ausgerichtet sind. Bei
solchen Webseiten fallen in Bezug auf das Gesamtverhiltnis von rechtméfigen zu rechtswidrigen In-

halten die legalen Inhalte groffenmafiig nicht ins Gewicht.

Rechteinhaber konnen bei der CUII einen Prifantrag stellen, der von einem Priifausschuss unter Be-
teiligung ehemaliger BGH-Richter auf das Vorliegen der rechtlichen Anspruchsvoraussetzungen fiir
die Einrichtung der Sperre gepriift wird. Der Priifausschuss stiitzt sich dabei auf die von der héchst-
richterlichen Rechtsprechung entwickelten Voraussetzungen fiir Sperranspriiche. Rechteinhaber kon-
nen nach § 7 Abs. 4 Telemediengesetz (TMG) die Sperrung von Webseiten durch den Internetzu-
gangsanbieter verlangen, wenn sie keine andere Moglichkeit haben, der Rechtsverletzung abzuhelfen
und die Sperrung zumutbar und verhiltnisméRig ist. Der Priifausschuss der CUII leitet sein Priifergeb-
nis in Form einer Empfehlung der Bundesnetzagentur zu. Dies geschieht auf freiwilliger Basis. Die
Bundesnetzagentur priift, ob die Voraussetzungen nach Artikel 3 Absatz 3 Unterabsatz 3 a TSM VO
vorliegen, also die DNS-Sperre zur Durchsetzung von nationalen oder europiischen Rechtsvorschrif-
ten erforderlich und demnach geméaf Art 3 Abs. 3 UAbs. 3 a der TSM-VO gerechtfertigt ist.

Die von der Bundesnetzagentur durchgefiihrte Priiffung beziehungsweise Stellungnahme vor Einrich-
tung einer DNS-Sperre erfolgt formlos. Denn die TSM-VO sieht keine Ex-ante-Priifung, keine Geneh-
migungs- oder Anzeigepflichten fiir DNS-Sperren der Internetzugangsanbieter bei der Bundesnetza-
gentur vor. Die Bundesnetzagentur tibermittelt anschliefRend ihre Stellungnahme an die CUII. Erst
wenn keine Netzneutralititsbedenken bestehen, richten die Internetzugangsanbieter eine DNS-Sperre
ein. Im Berichtszeitraum wurden in diesem Verfahren zwei DNS-Sperren fiir die Webseiten s.to / seri-
enstream.to und canna.to umgesetzt. Bei den betroffenen Webseiten handelt es sich um urheberechts-
widrige Angebote zum Streamen von Filmen und Serien beziehungsweise zum Download von Musik-

titeln.

Portsperren

29.

Ein Endnutzer hatte sich beschwert, dass bei seinem Internetzugang bestimmte Ports gesperrt seien,
die er fiir bestimmte Dienste benétige. Dies sei ein Verstof nach Art. 3. Die Anhérung des Internetzu-
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gangsanbieters durch die Bundesnetzagentur ergab, dass diese Ports nicht gesperrt seien. Sie seien viel-
mehr durch die Firewall im Router gefiltert, sodass der Verbraucher diese nur von ,auflen” ansprechen
koénne, wenn zuvor die Verbindung aus dem Heimnetzwerk aufgebaut werde. Bestimmte andere Ports
seien hingegen aus Sicherheitsgriinden gesperrt. Hierauf werde geméaR Art. 4 Abs. 1 a) auf den Inter-
netseiten des Anbieters hingewiesen. Dariiber hinaus habe der Verbraucher die Méglichkeit, die Fire-

wall des Routers zu deaktivieren oder ein eigenes Modem oder einen alternativen Router einzusetzen.

Drosselung

30. Ineinem Fall trug ein Endnutzer vor, dass der Upload seines Kabel-Internetzugangs nur den Bruchteil
des vereinbarten Wertes betrage. Der Endnutzer vermutete eine Drosselung seitens des Internetzu-
gangsanbieters. Die Anhorung des Internetzugangsanbieters durch die Bundesnetzagentur ergab, dass
keine Drosselung vorlag (weder nach Art. 3 Abs. 3 noch nach Art. 3 Abs. 2). Vielmehr waren die Ein-
schrainkungen der Datentibertragungsrate insbesondere durch einen aulergewohnlich hohen Daten-

verkehr im betroffenen Netzsegment verursacht.

31. Ein Verbraucher hatte vor dem Hintergrund der Covid-Krise die Frage gestellt, wann die Bundesnetza-
gentur die Empfehlung zur Drosselung der Bandbreite bei Streaming Diensten wieder aufheben wer-
den. Die Bundesnetzagentur wies darauf hin, dass sie keine solche Empfehlung ausgesprochen habe.
Vielmehr hitten die grofien Streaminganbieter - wie z.B. Netflix, Youtube oder Amazon haben auf In-
terventionen der EU-Kommission europaweit Mafinahmen ergriffen, dass ihre Streamingangebote bei
der Nutzung ein geringeres Datenvolumen verursachen. Hintergrund hierfiir war die in Zeiten der
Corona-Krise stirkere Nutzung von Telekommunikationsnetzen. Die Mafinahmen der Anbieter er-
folgten freiwillig. Der Bundesnetzagentur sind jedoch als Folge der Covid-Krise keine Netziiberlastun-

gen bekannt geworden. Die Netze haben sich als stabil erwiesen.

3.1.3  Datenschutz und Pflichten zum Schutz der Privatsphire - Art. 3 Abs. 4

Art. 3 Abs. 4 Verordnung (EU) 2015/2120

Im Zuge etwaiger Verkehrsmanagementmaffnahmen diirfen personenbezogene Daten nur verarbeitet
werden, wenn diese Verarbeitung zur Erreichung der in Absatz 3 genannten Ziele erforderlich und ver-
haltnismiRig ist. Die Verarbeitung solcher Daten muss nach Mafdgabe der Richtlinie 95/46/EG des Euro-
paischen Parlaments und des Rates erfolgen. Verkehrsmanagementmafinahmen miissen ebenfalls den
Anforderungen der Richtlinie 2002/58/EG des Européiischen Parlaments und des Rates entsprechen.

32. In Deutschland waren im Berichtszeitraum sowohl der BfDI als auch die Bundesnetzagentur fiir die
Uberwachung der telekommunikationsrechtlichen Datenschutzverpflichtungen zustindig. Diese bei-
den Behorden teilen sich die Zustindigkeit bei der Aufsicht (§ 115 Abs. 4 TKG).

33. Wenn der BfDI auf eine Verletzung von Datenschutzvorschriften aufmerksam wird, kann er diese bei
der Bundesnetzagentur beanstanden. Diese kann dann die Datenschutzverpflichtungen im Wege eines
Verwaltungsverfahrens durchsetzen und/oder VerstoRe ggf. mit einem BuRgeldverfahren ahnden. Des
Weiteren gibt es fiir die obligatorische Anzeige von Verletzungen des Schutzes personenbezogener Da-
ten gemif § 109a TKG einen formellen Kooperationsprozess zwischen der Bundesnetzagentur und
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dem BfDI, d.h. die beiden Behorden stimmen sich untereinander ab, wenn sie von einem Anbieter von

Internetzugangsdiensten tiber Datenschutzverletzungen informiert werden.

34. Art. 3 Abs. 4 verweist nunmehr auf die Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung,
DSGVO), da diese an die Stelle der aufgehobenen Richtlinie 95/46/EG getreten ist (vgl. Art. 94 DSGVO).
Durch die unmittelbare Geltung der DSGVO ist der BfDI alleinig zustdndig fiir die Datenschutzaufsicht
uber Telekommunikationsdienste, soweit es nicht um die Aufsicht im Hinblick auf die in der Richtli-
nie 2002/58/EG festgelegten Pflichten geht (vgl. Art. 95 DSGVO). Die dort festgelegten Pflichten betref-
fen insbesondere die im Rahmen des Art. 3 Abs. 4 Verordnung (EU) 2015/2120 interessierenden Ver-
kehrsdaten, also Daten, die bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbei-
tet oder genutzt werden, § 3 Nr. 30 TKG. Insofern besteht die gemeinsame Zusténdigkeit von BfDI und

Bundesnetzagentur im Grundsatz unverindert fort.

35. Andie Stelle der E-Privacy-Richtlinie wird voraussichtlich die derzeit auf europiischer Ebene disku-
tierte E-Privacy-Verordnung treten, die vermutlich auch zu Anderungen bei der Datenschutzaufsicht
in Deutschland fiihren wird. Wann mit dem Inkrafttreten der E-Privacy-Verordnung zu rechnen ist,

ist jedoch noch nicht absehbar.

3.1.4  Andere Dienste als Internetzugangsdienste (Spezialdienste) - Art. 3 Abs. 5

Art. 3 Abs. 5 Verordnung (EU) 2015/2120

Den Anbietern 6ffentlicher elektronischer Kommunikation, einschlief3lich der Internetzugangsanbieter
und der Anbieter von Inhalten, Anwendungen und Diensten, steht es frei, andere Dienste, die keine In-
ternetzugangsdienste sind, anzubieten, die fiir bestimmte Inhalte, Anwendungen oder Dienste oder eine
Kombination derselben optimiert sind, wenn die Optimierung erforderlich ist, um den Anforderungen

der Inhalte, Anwendungen oder Dienste an ein bestimmtes Qualititsniveau zu gentigen.

Die Anbieter 6ffentlicher elektronischer Kommunikation einschliefRlich der Internetzugangsanbieter
dirfen diese anderen Dienste nur dann anbieten oder erméglichen, wenn die Netzkapazitit ausreicht,
um sie zuséitzlich zu den bereitgestellten Internetzugangsdiensten zu erbringen. Diese anderen Dienste
durfen nicht als Ersatz fiir Internetzugangsdienste nutzbar sein oder angeboten werden und dirfen nicht
zu Nachteilen bei der Verfiigbarkeit oder der allgemeinen Qualitit der Internetzugangsdienste fiir End-

nutzer fithren.

36. Es wurden keine Beschwerden zu Spezialdiensten an die Bundesnetzagentur gerichtet. Es gab auch
keine Anfragen von Anbietern von Internetzugangsdiensten zu Geschiftsmodellen, die Spezialdienste

beinhalten.
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3.2 Transparenzmafnahmen - Art. 4

321 Vertragsgestaltung - Art. 4. Abs. 1

Art. 4 (1) Verordnung (EU) 2015/2120

Die Anbieter von Internetzugangsdiensten stellen sicher, dass ein Vertrag, der Internetzugangsdienste
umfasst, mindestens folgende Angaben enthilt:

(a) Informationen dartiber, wie sich die von diesem Anbieter angewandten Verkehrsmanagementmaf-
nahmen auf die Qualitit der Internetzugangsdienste, die Privatsphire der Endnutzer und den Schutz von

deren personenbezogenen Daten auswirken kénnten;

(b) eine klare und verstindliche Erlduterung, wie sich etwaige Volumenbeschriankungen, die Geschwin-
digkeit oder andere Dienstqualitidtsparameter in der Praxis auf Internetzugangsdienste und insbesondere

auf die Nutzung von Inhalten, Anwendungen und Diensten, auswirken kénnen;

(c) eine klare und verstiandliche Erlduterung, wie sich die in Artikel 3 Absatz 5 genannten anderen
Dienste, die keine Internetzugangsdienste sind, tiber die der Endnutzer einen Vertrag abschliefit, in der
Praxis auf die diesem Endnutzer bereitgestellten Internetzugangsdienste auswirken kénnten;

(d) eine klare und verstindliche Erliuterung, wie hoch die minimale, die normalerweise zur Verfiigung
stehende, die maximale und die beworbene Download- und Upload-Geschwindigkeit von Internetzu-
gangsdiensten bei Festnetzen oder die geschitzte maximale und die beworbene Download- und Upload-
Geschwindigkeit von Internetzugangsdiensten bei Mobilfunknetzen ist und wie sich erhebliche Abwei-
chungen von der jeweiligen beworbenen Download- und Upload-Geschwindigkeit auf die Ausiibung der

Rechte der Endnutzer geméaf Artikel 3 Absatz 1 auswirken konnten;

(e) eine klare und verstandliche Erlauterung der Rechtsbehelfe, die dem Verbraucher nach nationalem
Recht im Falle einer kontinuierlichen oder regelmiflig wiederkehrenden Abweichung bei der Geschwin-
digkeit oder bei anderen Dienstqualititsparametern zwischen der tatsichlichen Leistung des Internetzu-
gangsdienstes und der geméf! den Buchstaben a bis d angegebenen Leistung zustehen.

Die Anbieter von Internetzugangsdiensten veréffentlichen die in Unterabsatz 1 genannten Informatio-

nen.

37. In Bezug auf die Transparenzmafinahmen nach Art. 4 Abs. 1 betrafen die an die Bundesnetzagentur
gerichteten Beschwerden insbesondere die Abweichung zwischen der tatsichlichen Leistung und den
vertraglich vereinbarten Download-Geschwindigkeiten gemaf Art. 4 Abs. 1 S. 11it. d. Die grofde Mehr-
heit dieser Beschwerden betraf Festnetze und nur einige wenige Mobilfunknetze.

38. Die Bundesnetzagentur behandelt diese Beschwerden zu Abweichungen bei Breitbandgeschwindig-
keiten nach dem Beschwerdeverfahren (siehe Abschnitt 2.2) und berticksichtigt dabei seit April 2017
den Entwurf ihrer Mitteilung zur Konkretisierung der unbestimmten Rechtsbegriffe gemaf} Artikel 4



39.

40.
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Abs. 4 (,erhebliche, kontinuierliche oder regelmiflig wiederkehrende Abweichung bei der Geschwin-
digkeit“) sowie nunmehr seit Juli 2017 die finale Mitteilung (vgl. Rn. 50-55).

Soweit Anbieter zulédssige Verkehrsmanagementmafnahmen angewandt haben, hat die Bundesnetza-
gentur auf entsprechende Transparenz in den vertraglichen Informationen hingewirkt. Dies gilt etwa
im Fall der nachrangigen Ressourcenzuteilung bei einem mobilfunkbasierten Festnetzersatzprodukt.
Im Falle von Netziiberlastungen werden den Nutzern dieses Tarifs weniger Ressourcen im Vergleich
zu den Uibrigen Mobilfunknutzern in der gleichen Funkzelle zugeteilt. Innerhalb des Tarifs wird der
Verkehr gleichbehandelt.

Zu den Transparenzanforderungen nach Art. 4 Abs. 1 S. 11it. b, lit. c und lit. e wurden im Berichtszeit-

raum keine Beschwerden an die Bundesnetzagentur gerichtet.

Bericht nach § 43a Abs. 3S. 3 Nr. 1 TKG

41.

42.

Die Bundesnetzagentur veroffentlicht geméafd § 43a Abs. 3 S. 3 Nr. 1 TKG jahrlich einen Bericht tiber
ihre Erhebungen und Erkenntnisse, in dem insbesondere dargestellt wird, inwiefern die Anbieter von
offentlich zugdnglichen Telekommunikationsdiensten die Informationen zur Verfiigung stellen, die
nach § 43a Abs. 2 TKG und nach Art. 4 Abs. 1 erforderlich sind.

Fiir die Bundesnetzagentur ergibt sich folgendes Bild: Festnetzanbieter machen Angaben zu den Ge-
schwindigkeiten nach Art. 4 Abs. 11it. d in den Allgemeinen Geschéftsbedingungen. Die Anbieter nen-
nen typischerweise konkrete Zahlenwerte fiir die jeweiligen Geschwindigkeiten oder driicken sie als
Prozentwert der maximalen Geschwindigkeit aus. Die beworbene Geschwindigkeit entspricht typi-
scherweise der maximalen Geschwindigkeit. Auch Mobilfunkanbieter machen Angaben zu den ent-
sprechenden Geschwindigkeiten in den Allgemeinen Geschiftsbedingungen. Zudem beschreiben die
Anbieter zunehmend die Auswirkungen von VerkehrsmanagementmafRnahmen (soweit diese ange-
wendet werden und von der Bundesnetzagentur als zulassig erachtet wurden) auf den Internetzu-

gangsdienst.

3.2.2 Beschwerdeverfahren - Art. 4 Abs. 2

Art. 4 Abs.2 Verordnung (EU) 2015/2120

Die Anbieter von Internetzugangsdiensten richten transparente, einfache und effiziente Verfahren zum
Umgang mit Beschwerden von Endnutzern im Zusammenhang mit Rechten und Pflichten aus Artikel 3

und Absatz 1 des vorliegenden Artikels ein.

43.

Die Bundesnetzagentur hat ein Standard-Beschwerdeverfahren entwickelt und diesen Prozess der
Branche vorgestellt. Dies regelt insbesondere die formalen Anforderungen zu Beschwerden im Falle,
dass die vertraglich vereinbarten Geschwindigkeiten nicht erreicht werden. Internetzugangsanbieter
wurden gebeten, der Bundesnetzagentur den Namen einer Kontaktperson mitzuteilen, damit Be-
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schwerden von Endnutzern beziiglich Art. 4, insbesondere zur Geschwindigkeit des Internetzugangs-
dienstes sowie Fragen und Beschwerden zur Transparenz der Vertrige, behandelt werden kénnen. Die
meisten Anbieter von Internetzugangsdiensten haben eine solche Kontaktperson ernannt.

Anzahl von Beschwerden

44,

45.

46.

47.

48.

Die Bundesnetzagentur leitet Beschwerden von Endnutzern, bei denen keine Losung zwischen dem
Endnutzer und dem Internetzugangsanbieter erreicht wird, an die Anbieter weiter. Damit auch nur
substantiierte Beschwerden weitergereicht werden, bittet die Bundesnetzagentur die Verbraucher, zu-
vor die Geschwindigkeit ihres Internetzugangsdienstes mit der von der Regulierungsbehorde bereitge-
stellten ,Breitbandmessung“ zu messen, und dies mindestens 20 Mal (vgl. Rn. 55). In dem relevanten
Berichtszeitraum wurden ca. 630 substantiierte Beschwerden im Sinne des Art. 4 Abs. 4 eingereicht. In
der vorangehenden Berichtsperiode waren es ca. 300.

Dartiber hinaus ist es moglich, bei der Bundesnetzagentur ein Schlichtungsverfahren zu beantragen.

Die Bundesnetzagentur kann die Anbieter nicht zur vorzeitigen Vertragsbeendigung oder zur Entschi-
digung der Verbraucher zwingen. Sie beobachtet aber aufmerksam, welche Lésungen den Endnutzern

von den Anbietern unterbreitet werden.

Rechtsbehelfe zu Entschidigungsanspriichen fiir Verbraucher sind im Zivilrecht geregelt. Es sind keine
gesonderten zusitzlichen Rechtsbehelfe zur Netzneutralitit fiir Verbraucher eingefiihrt worden.

Gleichzeitig ist ein Anstieg bei den allgemeinen Anfragen und Beschwerden zu dem Thema zu ver-
zeichnen. Die Bundesnetzagentur iiberwacht die Zahl der Beschwerden von Endnutzern zur Ge-
schwindigkeit von Internetzugangsdiensten. Wahrend in den Jahren 2017 und 2018 jahrlich rund 1500
Beschwerden bei der Bundesnetzagentur eingingen, wurden im Berichtszeitraum rund 1800 Anfragen
und Beschwerden zu diesem Thema gestellt. Diese Zahl ist jedoch im Verhiltnis zum gesamten jahrli-
chen Anfrage- und Beschwerdeaufkommen zu sehen. Eine exakte statistische Erfassung der Beschwer-
den bzw. ein direkter Vergleich der Statistiken ist jedoch insofern schwierig, da in den meisten Ver-
braucherbeschwerden entweder Probleme vermischt oder mehrere Sachverhalte adressiert werden.
Grundsitzlich ist nicht auszuschliefien, dass das verstirkte Interesse auch auf die Veroffentlichung der
Mitteilung zur Konkretisierung der unbestimmten Rechtsbegriffe ,erhebliche, kontinuierliche oder
regelmiflig wiederkehrende Abweichung” gemaf Artikel 4 Abs. 4 (vgl. Rn. 50-57) zurtickzuftihren ist
sowie die verstirkte Nutzung der Breitbandmessung.

3.23  Uberwachungsmechanismus - Art. 4 Abs. 4

Art. 4 Abs. 4 Verordnung (EU) 2015/2120

Jede erhebliche, kontinuierliche oder regelmifig wiederkehrende Abweichung bei der Geschwindigkeit
oder bei anderen Dienstqualitidtsparametern zwischen der tatsichlichen Leistung der Internetzugangs-
dienste und der vom Anbieter der Internetzugangsdienste geméaf Absatz 1 Buchstabe a bis d angegebe-

nen Leistung gilt — sofern die rechtserheblichen Tatsachen durch einen von der nationalen Regulie-
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rungsbehoérde zertifizierten Uberwachungsmechanismus festgestellt wurden — fiir die Ausldsung Be-
stimmung der Rechtsbehelfe, die dem Verbraucher nach nationalem Recht zustehen, als nicht vertrags-

konforme Leistung.

Dieser Absatz gilt nur fiir Vertrage, die nach dem 29. November 2015 geschlossen oder erneuert werden.

49.

BEREC hat in seinen Leitlinien klargestellt, dass ein von der nationalen Regulierungsbehérde zur Ver-
fiigung gestellter und der Umsetzung des Art. 4 Abs. 4 dienender Uberwachungsmechanismus als zer-
tifizierter Uberwachungsmechanismus gilt (vgl. BEREC-Leitlinien, Rn. 161). Aus diesem Grund sieht
die Bundesnetzagentur ihren Monitoringmechanismus ,Breitbandmessung® als zertifizierten Uberwa-
chungsmechanismus an. Weitere Informationen zur Breitbandmessung der Bundesnetzagentur sind
in den Rn. 62-78 enthalten.

Mitteilung zur Konkretisierung der unbestimmten Rechtsbegriffe

50.

51

52.

53.

54.

Die Bundesnetzagentur hatte eine Anhorung tiber eine Mitteilung betreffend die Konkretisierung der
unbestimmten Rechtsbegriffe in Art. 4 Abs. 4 (,erhebliche, kontinuierliche oder regelméflig wieder-
kehrende Abweichung bei der Geschwindigkeit®) durchgefiihrt. Die finale Mitteilung ist am 04.07.2017
veroffentlicht worden.

Die Mitteilung bezieht sich auf Download-Geschwindigkeiten bei Breitbandanschliissen im Festnetz
und macht die genannten Rechtsbegriffe fiir den Endnutzer zur Durchsetzung seiner Rechte gegen-
iiber den Internetzugangsanbietern handhabbarer. Die Internetzugangsanbieter sollen sich an den Ge-
schwindigkeiten, die im Vertrag angegeben sind und mit denen geworben wird, messen lassen.

Die Mitteilung enthilt eine Konkretisierung, die zum einen den Inhalt der unbestimmten Rechtsbe-
griffe in Art. 4 Abs. 4 betrifft und zum anderen Vorgaben zum Nachweisverfahren mittels des Uberwa-
chungsmechanismus der Bundesnetzagentur (,Breitbandmessung“) macht.

Nach Ansicht der Bundesnetzagentur liegt eine erhebliche, kontinuierliche oder regelméfig wieder-
kehrende Abweichung bei den Downloadgeschwindigkeiten von Festnetz-Breitbandanschliissen im
Sinne des Art. 4 Abs. 4 vor, wenn

— nicht an mindestens zwei Messtagen jeweils mindestens einmal 90 % der vertraglich vereinbar-

ten maximalen Geschwindigkeit erreicht werden,

— die normalerweise zur Verfiigung stehende Geschwindigkeit nicht in 90 % der Messungen er-

reicht wird oder

— die vertraglich vereinbarte minimale Geschwindigkeit an mindestens zwei Messtagen jeweils un-

terschritten wird.

Die Abweichung in einem dieser Fille gentigt fiir die Annahme einer erheblichen, kontinuierlichen
oder regelméifig wiederkehrenden Abweichung bei der Downloadgeschwindigkeit und somit fiir die

Annahme einer nicht vertragskonformen Leistung.
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55. Folgende Anforderungen an den Umfang und die Art der Messungen hilt die Bundesnetzagentur im
Rahmen des Nachweisverfahrens mittels Breitbandmessung (vgl. hierzu Rn. 49) fiir erforderlich:

— Es miissen mindestens 20 Messungen erfolgen.
— Die Messungen miissen an mindestens zwei unterschiedlichen Tagen vorgenommen werden.

— Die Messungen sollen sich im gleichen Umfang auf die beiden Tage verteilen, sodass mindestens
10 Messungen an einem Tag erfolgen.

— Die Messungen sind mit LAN-Verbindung vorzunehmen.

— Die Messungen sollen tiber die im Rahmen der Breitbandmessung bereitgestellte installierbare
Version (,Desktop-App*“) durchgefiihrt werden.

Dartiber hinaus sollen die Empfehlungen der Bundesnetzagentur zur Durchfiihrung der Messungen
beachtet werden.

Bericht nach § 43a Abs. 3 S. 3 Nr. 2 TKG

56. Nach § 43a Abs. 3 S. 3 Nr. 2 TKG veroffentlicht die Bundesnetzagentur jahrlich einen Bericht tiber ihre
Erhebungen und Erkenntnisse, in dem insbesondere dargestellt wird, inwiefern erhebliche, kontinu-
ierliche oder regelmiflig wiederkehrende Abweichungen zwischen der nach § 43a Abs. 3 S. 2 TKG ge-
messenen Dienstqualitit und den nach Artikel 4 Absatz 1 Unterabsatz 1 Buchstabe d im Vertrag ent-

haltenen Angaben festgestellt wurden.

57. Im Zeitraum von Anfang Mai 2020 bis Ende April 2021 wurden von rund 15.000 Nutzern der Desktop-
App eine oder mehrere Messkampagnen durchgefiihrt, die die Anforderungen der Bundesnetzagentur
an Art und Umfang der Messungen (vgl. Rn. 77) erfllten (2019/20: rund 12.400 Nutzer). Bei 79,7%
(2019/20: 74,7%) der Nutzer wurde mindestens eines der oben genannten Kriterien gerissen (vgl. Rn.
75). Die grofRe Mehrheit der Messkampagnen wurde jedoch wie im Vorjahr nicht zu Ende gefiihrt.
Viele Verbraucher beenden die Messungen vorzeitig, wenn die Ergebnisse gut ausfallen.

3.24  Zusatzliche gesetzliche MaBnahmen - Art. 4 Abs. 3

Art. 4 Abs. 3 Verordnung (EU) 2015/2120

Die Anforderungen der Absitze 1 und 2 gelten zusitzlich zu den Anforderungen der Richtlinie
2002/22/EG und hindern die Mitgliedstaaten nicht an der Beibehaltung oder Einfiihrung zusétzlicher
Uberwachungs-, Informations- und Transparenzanforderungen, unter anderem in Bezug auf den Inhalt,
die Form und die Art der zu veroffentlichenden Informationen. Diese Anforderungen miissen der vorlie-
genden Verordnung und den mafdgeblichen Bestimmungen der Richtlinien 2002/21/EG und 2002/22/EG
entsprechen.




58.

59.

60.

61.

3.3
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Auf nationaler Ebene wurden bereits in einer vorangehenden Berichtsperiode zusétzliche Transpa-
renzanforderungen im Wege der Verordnung zur Férderung der Transparenz auf dem Telekommuni-
kationsmarkt (,, Transparenzverordnung®) erlassen. Darin werden die Veroffentlichung von Informati-
onen und weiterer Maffnahmen zur Kostenkontrolle auf dem Telekommunikationsmarkt festge-
schrieben.

Die Transparenzverordnung ist am 01.06.2017 in Kraft getreten. Sie verpflichtet Festnetz- und Mobil-

funkanbieter zu mehr Transparenz beim Angebot von Internetzugangsdiensten.

Anbieter von Internetzugangsdiensten sind verpflichtet, Produktinformationsblitter bereitzustellen,
in denen der Verbraucher schnell und auf einfache Weise die wesentlichen Vertragsbestimmungen

vor Abschluss des Vertrages sehen kann. Das Produktinformationsblatt enthilt Details zur verfiigba-
ren Dateniibertragungsrate, zur Dauer des Vertrages sowie zu den monatlichen Kosten. Verbraucher

werden auch Uber das vertraglich vereinbarte Datenvolumen (sofern relevant) informiert.

Dartiber hinaus erhalten die Verbraucher einen Anspruch, sich mit Hilfe verladsslicher Messergebnisse
iiber die Qualitit ihres Internetzugangsdienstes, insbesondere zur verfiigbaren Datentiibertragungsrate
sowie zu dem Verhiltnis der erreichten zur vertraglich vereinbarten maximalen Geschwindigkeit, zu
informieren. Das Format fiir diese Informationen ist im Anhang der Verordnung festgelegt. Der An-
bieter des Internetzugangsdienstes muss daher den Verbraucher iber mogliche Wege zur Geschwin-
digkeitsmessung informieren, z.B. durch Verweis auf die von der Bundesnetzagentur angebotene
Breitbandmessung (vgl. https://breitbandmessung.de).

Aufsicht und Durchsetzung - Art. 5

Art. 5 Abs. 1, 1. UAbs. Verordnung (EU) 2015/2120

Die nationalen Regulierungsbehérden tiberwachen genau und stellen sicher, dass Artikel 3 und 4 des vor-
liegenden Artikels eingehalten werden, und férdern die kontinuierliche Verfiigbarkeit von nichtdiskri-
minierenden Internetzugangs diensten auf einem Qualititsniveau, das den Fortschritt der Technik wi-
derspiegelt. Fiir diese Zwecke kénnen die nationalen Regulierungsbehérden Anforderungen an techni-
sche Merkmale, Mindestanforderungen an die Dienstqualitit und sonstige geeignete und erforderliche
Mafinahmen fiir einen oder mehrere Anbieter 6ffentlicher elektronischer Kommunikation, einschliefR-
lich der Anbieter von Internetzugangsdiensten, vorschreiben.

Breitbandmessung

62.

Die Bundesnetzagentur stellt mit der ,,Breitbandmessung” einen Monitoringmechanismus zur Verfii-
gung, der Verbrauchern die Moglichkeit er6ffnet, eigenstindig die Qualitit und Leistungsfihigkeit ih-
res breitbandigen Internetzugangs zu Giberprifen. Fiir Breitbandanschliisse im Festnetz wird ein
Browser-basierter Test sowie eine installierbare Version (,Desktop-App“) und flir Mobilfunkanschliisse
eine App (Android und iOS) verwendet. Bei Festnetz- und Mobilfunkanschliissen ist der Messprozess
technisch identisch. Es wird die Dateniibertragungsrate sowohl fiir den Download als auch fiir den


https://breitbandmessung.de/
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Upload gemessen. Das Messergebnis wird als absoluter und als relativer Wert im Verhéltnis zu der ver-
traglich vereinbarten Geschwindigkeit dargestellt. Somit erlaubt die Breitbandmessung, die tatséchlich
gemessene Datentibertragungsrate des jeweiligen Breitbandanschlusses mit der vertraglich vereinbar-
ten Dateniibertragungsrate zu vergleichen. Zusitzlich werden die Parameter Laufzeit und Paketver-
lustrate gemessen. Dem Endnutzer wird jedoch nur die Laufzeit angezeigt.

Die Breitbandmessung wird verwendet, um Messproben mittels Crowdsourcing zu erheben. Die Er-
gebnisse werden im jahrlichen Bericht zur Breitbandmessung dargestellt. Der fiinfte Jahresbericht
wurde am 20.04.2021 verdffentlicht.

Dartiber hinaus erhilt der Endkunde in einer Kartenansicht, die sowohl eine Darstellung der Messer-
gebnisse in NUTS-3-Clustern sowie in Rasterzellen beinhaltet, einen Eindruck tiber die gemessenen
Dateniibertragungsraten in bestimmten Regionen. Wihrend der Jahresbericht tiber die Breitbandmes-
sung eine feste Zeitperiode betrifft, wird die Kartendarstellung taglich aktualisiert und stellt die Mess-
ergebnisse der letzten sechs, 12, 24 und 36 Monate dar.

breitbandmessung.de

¥ breitband ] )

N messungjii

dHHama

Logende DownioadRatein% M 80<x M 60<x<80 M 40x<60 20sx<40 0xx<20

Beispiel der Kartendarstellung mit aggregierten Ergebnissen auf NUTS-3-Ebene

Am 1. Februar 2021 erfolgte eine Umstellung im Rahmen der Breitbandmessung. Die bereits fiir das
Nachweisverfahren bestehende Desktop-App wurde um die Moglichkeit erweitert, eine Uberpriifung
der vertraglich vereinbarten Dateniibertragungsraten auch mittels Einzelmessungen durchzufiihren.
Dadurch sind seit diesem Zeitpunkt auch Messungen an Gigabit-Anschlissen moglich. Die bisherige
Browsermessung wurde verschlankt und steht zur Uberpriifung der aktuellen Dateniibertragungsrate
bei der Browsernutzung zur Verfiigung, um so die Performance beim Surfen im Internet testen zu
koénnen.
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Es ist wichtig darauf hinzuweisen, dass die Ergebnisse der Breitbandmessung davon abhédngen, welche
Endnutzer die Breitbandmessung durchfithren und welcher Tarif im Einzelfall vereinbart worden ist.
Insofern kénnen auf der Grundlage der Breitbandmessung keine Aussagen zur Versorgungssituation
oder Verfiigbarkeit von breitbandigen Internetzugangsdiensten getroffen werden.

Im Rahmen der Breitbandmessung werden die Tarifinformationen der Anbieter mittels Auswahlmeni
vorgefiltert. Dabei wird auf die seitens der Telekommunikationsunternehmen gemeldeten Tarifdaten
zurlickgegriffen. Die individuelle Tarifauswahl erfolgt dann auf Grundlage der vorgenommenen Vor-

filterung durch den Nutzer.

Die Messproben werden in einem umfangreichen Validierungsprozess gepriift. Insbesondere werden
mogliche Ursachen von Messfehlern aus der Messumgebung des Endnutzers soweit wie moglich aus-
geschlossen, indem sowohl technische Informationen als auch Informationen vom Endnutzer genutzt
werden. Wenn Endnutzer angeben, dass die Messungen im Berichtszeitraum in einer nicht optimalen
Testumgebung vorgenommen worden sind (insbesondere WLAN-Messungen und Messungen mit pa-
rallelem Datenverkehr), werden diese Messungen nicht berticksichtigt. Bei Messungen, die mit der App
durchgefiihrt werden, ist es technisch moglich, die Messungen iiber WLAN zu identifizieren; diese

werden ebenfalls nicht berticksichtigt.

Dartiber hinaus werden Mehrfachmessungen von Breitbandanschliissen im Festnetz aus statistischen
Griinden nicht berticksichtigt. Lediglich eine Messung pro Anschluss und Quartal wird fir den Jahres-
bericht genutzt. Mehrfachmessungen von Breitbandanschliissen im Mobilfunk werden in die Mess-
proben aufgenommen, da schon eine minimale 6rtliche Verdnderung des Messenden zu einem abwei-

chenden Messergebnis fithren kann.

Wesentliche Erkenntnisse

70.

71.

Die im flinften Jahresbericht betrachteten Messungen wurden vom 01.10.2019 bis zum 30.09.2020
durchgefiihrt. Insgesamt wurden fir stationére Breitbandanschliisse 949.414 und fiir mobile Breit-
bandanschliisse 448.058 valide Messungen berticksichtigt.

Breitbandanschliisse im Festnetz: Uber alle Bandbreiteklassen und Anbieter hinweg erhielten im
Download 73,6 % der Nutzer (2018/2019: 70,8 %°) bei stationidren Breitbandanschliissen mindestens die
Halfte der vertraglich vereinbarten maximalen Dateniibertragungsrate. Bei 24,0 % der Nutzer
(2018/2019: 16,4 %) wurde diese voll erreicht oder tiberschritten.

4 Mit Umstellung auf die erweiterte Desktop-App zum 1. Februar 2021 kénnen auch WLAN-Messungen im Festnetz technisch er-

kannt werden.

> Im Vergleich zum Vorjahresbericht wurde die Nachkommastelle berichtigt.
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Prozent der vertraglich vereinbarten maximalen Dateniibertragungs-
rate

Die Ergebnisse waren mit Blick auf Bandbreiteklassen, Anbieter und Tageszeit der Messungen erneut
unterschiedlich. Die Abnahme der prozentualen Dateniibertragungsrate in den Abendstunden fiel
aber deutlich geringer aus als in den vorhergehenden Messperioden. Im Upload lag das generelle Ni-
veau des prozentualen Verhiltnisses von ermittelter zu vertraglich vereinbarter maximaler Daten-
iibertragungsrate wieder iber dem entsprechenden Niveau im Download. Mit Blick auf die Laufzeit
konnten sich die Anbieter zum fiinften Mal in Folge verbessern.

Parallel zum ersten Corona-Lockdown ldsst sich in den beiden ersten Quartalen in 2020 ein deutlicher
Anstieg der Messungen feststellen. Eine Pandemie-bedingte Verdnderung der beobachteten Daten-
iibertragungsraten im Download, im Upload und fiir die Laufzeit konnte in der Quartalsdarstellung
nicht beobachtet werden.

Die meisten Kunden waren auch im aktuellen Berichtszeitraum mit der Leistung des Anbieters zufrie-
den (Noten 1 bis 3). Dabei ist der Anteil zufriedener Kunden mit 60,7 % weiterhin leicht riicklaufig
(2018/2019: 61,4 %). Die Kundenzufriedenheit wird im Vorfeld der Messung abgefragt. Wie bereits im
Vorjahreszeitraum hat sich gezeigt, dass zufriedene Endkunden einen besseren Verhiltniswert der tat-
sdchlichen gemessenen Dateniibertragungsrate im Vergleich zur vertraglich vereinbarten maximalen

Dateniibertragungsrate erzielten.

Breitbandanschliisse im Mobilfunk: Das generelle Niveau lag bei mobilen Breitbandanschliissen auch
im aktuellen Berichtszeitraum deutlich unter dem von stationiren Breitbandanschliissen. Uber alle
Bandbreiteklassen und Anbieter hinweg erhielten im Download 17,4 % der Nutzer (2018/2019: 14,9 %)
mindestens die Halfte der vertraglich vereinbarten geschitzten maximalen Dateniibertragungsrate;
bei 2,1 % der Nutzer wurde diese voll erreicht oder tiberschritten (2018/2019: 1,5 %).
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Prozent der vertraglich vereinbarten geschitzten maximalen Dateniibertra-
gungsrate

Auch hier zeigten sich im Hinblick auf Bandbreiteklassen, Anbieter und Tageszeit Unterschiede. Im
Upload lag das prozentuale Verhiltnis von ermittelter zu vertraglich vereinbarter geschitzter maxima-
ler Datentibertragungsrate auf einem dhnlichen Niveau wie im Download. Bei mobilen Breitbandan-
schliissen wurden deutlich héhere Laufzeiten als bei stationdren Breitbandanschliissen ermittelt, aller-
dings hat sich der positive Trend aus den Vorjahren zu weiter abnehmenden Laufzeiten fortgesetzt.

Es fallt auf, dass die Zahl der mobilen Messungen in den drei von der Corona-Pandemie betroffenen

Quartalen 2020 im Vergleich zu den Vorjahrsquartalen stark zuriickgegangen ist. Eine Pandemie-be-
dingte Veranderung der beobachteten Dateniibertragungsraten im Download, im Upload und fur die
Laufzeit konnte in der Quartalsdarstellung nicht beobachtet werden.

Die Endkunden bewerteten die Anbieter erneut weit iberwiegend mit Noten von 1 bis 3 (74,2%). Im
Vergleich zum Vorjahreszeitraum ist der Anteil nahezu unverandert (2018/2019: 74,3 %). Die Kunden-
zufriedenheit wird im Vorfeld der Messung abgefragt. Der im Rahmen der Breitbandmessung ermit-
telte Verhiltniswert lag bezogen auf die Ergebnisse im Mobilfunk wieder auf einem geringen Niveau.
Dies legt weiterhin den Schluss nahe, dass die Nutzer bei mobilen Breitbandanschliissen eher die Mo-
bilitdt und die zur Verfiigung stehende Performance bewerten als das Erreichen der in Aussicht ge-
stellten Datentiibertragungsrate.
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Durchsetzungsmafinahmen

79. Im Berichtszeitraum war es nicht notwendig, eine Entscheidung zur Durchsetzung der Art. 3 und Art.
4 zu erlassen. In vielen Féllen haben Anbieter von Internetzugangsdiensten Verletzungen der Netz-
neutralitatsvorschriften auf freiwilliger Basis beendet. In anderen Fillen wurde kein Verstof} festge-
stellt. Einige Verfahren, die im Berichtszeitraum eingeleitet worden sind, sind noch anhingig.

4 Sanktionen - Art. 6

Art. 6 Verordnung (EU) 2015/2120

Die Mitgliedstaaten erlassen fiir Verstofie gegen die Artikel 3, 4 und 5 Vorschriften iber Sanktionen und
treffen alle zu deren Anwendung erforderlichen Manahmen. Die Sanktionen miissen wirksam, verhalt-
nismiflig und abschreckend sein. Die Mitgliedstaaten teilen der Kommission diese Vorschriften und
Mafinahmen bis zum 30. April 2016 mit und melden ihr spitere Anderungen unverziiglich.

80. Verstofle gegen Art. 3 und Art. 4 kdonnen in folgenden Fillen durch ein Buf3geld sanktioniert werden:

— Mafinahmen des Verkehrsmanagements, die nach Art 3 Abs. 3 UAbs. 3, 1. Satz nicht zul4ssig sind:
Geldbufien bis zu 500.000 €;

— Verstofle gegen die Transparenzmafinahmen geméaf Art. 4 Abs. 1 1. Satz: Geldbufen bis zu
100.000 €;

— Verstof! gegen eine vollziehbare Anordnung der Bundesnetzagentur: Geldbufen bis zu 500.000
€. Moglich im Falle jeglicher Verstdf3e gegen die Vorschriften zur Netzneutralitdt der Verord-
nung (dies kdnnten z.B. unrechtmaifiige Zero Rating Angebote oder Maffnahmen des Verkehrs-

managements sein, unzureichende vertragliche Informationen.);
— Nichterfiilllung von Informationsersuchen gemif: Art. 5 Abs. 2: Geldbufien bis zu 10.000 €.

81. Des Weiteren konnen Zwangsgelder bis zu 500.000 € festgesetzt werden, wenn ein Anbieter von Inter-
netzugangsdiensten einer behordlichen Anordnung nicht nachkommt (vgl. § 126 TKG).

82. Einin einem Ordnungswidrigkeitenverfahren verhingtes Buf3geld hat hierbei Sanktionscharakter,
wihrend ein in einem Verwaltungsverfahren festgesetztes Zwangsgeld dazu dient, den Adressaten zur
Befolgung der behordlichen Anordnung anzuhalten (Beugefunktion).
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